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Giris

Bu bolimde, bilginin gizlenmesi ve bu gizliligin kirilmasi izerine insa edilen matematiksel temelleri ince-
liyoruz. Antik Yunan’daki basit fiziksel algoritmalardan, modern asimetrik sifrelemeye ve asal sayilarin
giicline uzanan tam kapsamli bir yolculuk.

Bu notlar sadece teorik ispatlarla smirli kalmayacak; ayni zamanda sifreleme algoritmalarinin nasil
calistigini deneyimleyebileceginiz interaktif hesaplayicilar ve algoritmalarin programatik ¢6ziimlerini
iceren kod implementasyonlari ile desteklenecektir.
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1.1

1.2

1.2.1

1. Kriptografi Terminolojisi ve Temel
Kavramlar

Kriptografiye Giris

Etimolojik olarak Yunanca kryptés (gizli) ve graphein (yazmak) kelimelerinin birlesiminden dogan bu
alana akademik diinyada st baglik olarak kriptoloji ad1 verilir.

Tanim 1.1 (Temel Kriptoloji Kavramlari).

« Kriptoloji: Bilgi giivenligini, sifreleme sistemlerini ve bu sistemlerin kirilma yontemlerini matema-
tiksel temelleriyle inceleyen genel bilim dalidir.

+ Kriptografi: Bilgiyi belirli algoritmalar kullanarak sifreleyip yetkisiz erisimden gizleme bilimidir.
Sistemin savunma mekanizmasini, yani kalkanini inga eder.

« Kriptanaliz: Sifreli metinleri kriptografik anahtar (key) olmadan kirma, algoritmalar: analiz etme ve
sistemdeki matematiksel agiklar1 bulma bilimidir. Savunma kalkanini delmeyi amaclar.

Kriptografi sadece teorik bir bilim degil, ayn1 zamanda verinin form degistirdigi pratik bir siirectir. Bu
doniisiim siirecinde verinin aldig1 haller ve uygulanan iglemler su kavramlarla ifade edilir:

Tanim 1.2 (Sifreleme Siireci ve Temel islemler).

« Diiz Metin (Plaintext): Herhangi bir sifreleme isleminden ge¢cmemis, herkes tarafindan okunabilen
orijinal mesaj veya veridir. Iletisimin baslangic noktasini olusturur.

« Sifreli Metin (Ciphertext): Diiz metnin bir kriptografik algoritma ve anahtar yardimiyla donusti-
rilmils, yetkisiz kisiler i¢cin anlamsiz ve okunamaz hale gelmis versiyonudur.

« Sifreleme (Encryption) ve Sifre Cozme (Decryption): Sifreleme, algoritmalar kullanarak diiz metni
sifreli metne donistiirme iglemidir. Sifre ¢c6zme ise, sifreli metni dogru anahtar kullanarak tekrar orijinal
diiz metne cevirme (geri déndiirme) siirecidir.

Kriptografinin Tarihsel Evrimi

Tarih boyunca bilginin giicli, onu koruma ihtiyacini1 dogurmus; bu ihtiya¢ da imparatorluklarin kaderini
belirlemistir. Kriptografi sadece bir matematik oyunu degil, savaslarin seyrini degistiren en kritik stratejik
aractir. Savaglar cephede fiziksel giicle edilse de, arka planda istihbarat ve sifreleme ile kazanilir. Diismanin
haberlesmesini kirmak, ordularin stratejik konumlarini 6nceden bilmek demektir. Kriptografi ve kripta-
naliz arasindaki bu siirekli miicadele, insan zekasinin sinirlarini zorlayarak matematigin en yenilikgi
dallarindan birini inga etmistir.

Kriptografinin evrimi, bir tarafin kirilamaz oldugunu iddia ettigi bir sifre icat etmesi ve diger tarafin o
sifreyi kiracak yeni bir matematiksel yontem gelistirmesi dongiisiiyle ilerlemistir. Geleneksel listeleme
yerine, bu evrimsel siireci bes ana tarihsel déniim noktasi izerinden inceleyebiliriz:

Antik Caglar ve Fiziksel Sifreler

Kriptografinin bilinen ilk sistematik askeri kullanimi Spartalilara dayanir. Skytale adi verilen belirli
captaki silindirik bir sopaya sarilan derilerle mesajlar fiziksel boyutlara bagl kalarak sifrelemislerdir
(bu kullanimin gercek bir sifreleme yontemi mi yoksa mesajin biitiinliigiinii dogrulamaya yo6nelik bir
ara¢ mu1 oldugu tarihg¢iler arasinda hala tartismalidir). Roma’nin iinli komutani ve diktatorii Jiil Sezar ise
generalleriyle haberlesirken alfabedeki harfleri belirli bir k kaydirma miktar: kadar 6teleyerek tarihin en
bilindik yerine koyma (substitution) algoritmalarindan biri olan Sezar Sifresi’ni yaratmigtir.
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1.2.2

1.2.3

1.2.4

1.2.5

1.3

10 Boliim 1. Kriptografi Terminolojisi ve Temel Kavramlar

Orta Cag ve Frekans Analizi

Yiizyillar boyunca Sezar tarzi tek alfabeli (monoalfabetik) sifreler kirllamaz kabul edilmistir. Dokuzuncu
yuzyilda Arap matematikci El-Kindi, her harfin belirli dillerdeki istatistiksel kullanim sikliklarini analiz
ederek Frekans Analizi yontemini icat etmigtir. Bu matematiksel hamle, dilbilim ve istatistigin kriptog-
rafiye indirdigi ilk biiyiik darbedir ve kriptanaliz biliminin asil dogusu olarak kabul edilir.

Ronesans ve Coklu Alfabe Kullanimi

Tek alfabeli sifrelerin istatistiksel analizle kirilabildiginin ortaya konmasinin ardindan, on altinc1 yiizyilda
birden fazla alfabe (polialfabetik) kullanan sifreleme yontemleri gelistirilmistir. Bugiin Vigeneére Sifresi
olarak bilinen ve periyodik bir sifreleme tablosuna (tabula recta) dayanan bu yontem, aslinda ilk kez 1553
yilinda Italyan kriptograf Giovan Battista Bellaso tarafindan tanimlanmis, ancak on dokuzuncu yiizyilda
hatali bicimde Fransiz diplomat Blaise de Vigeneére’e atfedilmigtir. Kaynagi tartismali olsa da bu yéntem,
karmagiklig1 sayesinde yaklagik ti¢ yiizyil boyunca kirllamaz sifre (Le Chiffre Indéchiffrable) unvanim
korumustur.

Diinya Savaslar1 ve Elektromekanik Sifreleme

Yirminci yiizyila gelindiginde sifreleme yontemleri kagit ve kalemden ¢ikip karmasik rotorlu elektrome-
kanik makinelere evrilmistir. II. Diinya Savasi’'nda Almanlarin kullandigi Enigma, her tus vurusunda
sifreleme ayarini degistirerek milyarlarca farkli kombinasyon tretmis ve iist diizey bir giivenlik sagla-
mistir. Alan Turing ve Bletchley Park’taki ekibin Enigma’nin zafiyetlerini bulmak icin gelistirdigi
elektromekanik Bombe cihazi ve kisa siire sonra Lorenz sifresini kirmak amaciyla insa edilen, diilnyanin
ilk programlanabilir elektronik bilgisayarlarindan biri kabul edilen Colossus, modern bilgisayar biliminin
gelisimine 6ncilik etmigtir.

Modern Cag ve Bilgi Teorisi

1949 yilinda Claude Shannon’in yayimladigi makalelerle kriptografi, tamamen bilgi teorisi, olasilik ve
istatistige dayanan bir bilim dalina déniigmiistiir. Islemcilerin icadiyla birlikte artik metin harfleri degil
bitler (0 ve 1) sifrelenmekte; modern acik anahtarl sistemler ise devasa asal sayilar, modiiler aritmetik ve
eliptik egriler gibi ileri matematiksel yapilar {izerine kurulmaktadir. Internet izerindeki giincel giivenli
iletisim protokolleri, bu matematiksel problemlerin hesaplama agisindan ¢6ziilmesinin (mevcut bilgi ve
teknoloji ile) pratikte imkansiza yakin oldugu varsayimia dayanmaktadir.

Kriptografi Sahnesinin Degismez Aktorleri

Kriptografik protokolleri, ag yapilarini veya algoritmalar: incelerken genel ifadeler kullanmak yerine,
kriptografi literatiiriinde evrensel bir standart olarak kabul gérmiis ti¢ temel aktér kullanilir. Bu isimlen-
dirme, karmagik ag senaryolarini analitik olarak daha anlasilir hale getirir.

Tanim 1.3 (iletisim Protokolii Aktorleri).

« Alice (Gonderici): {letigim siirecinin baslangic noktasidir. Gizliligi veya biitiinliigii korunmasi gereken
diiz metni (plaintext), giivenli bir sekilde karg tarafa iletmek isteyen asil kisiyi temsil eder.

+ Bob (Alic1): Alice’in mesajini bekleyen, gelen sifreli metni (ciphertext) kendi algoritmik anahtari ile
¢oziip orijinal diiz metne ulasmasi gereken yetkili hedeftir.

+ Eve (Dinleyici/ Eavesdropper): Alice ve Bob arasindaki iletisim kanalini araya girerek dinleyen pasif
saldirgandir. Mesajin icerigini anlik olarak degistiremez ancak sifreli metni ag tizerinden kopyalayip
kriptanaliz yontemleriyle orijinal bilgiye (diiz metne) ulasmaya ¢alisir.

1 Not

fleri seviye protokollerde bu temel iicliiye, kétii niyetli ve mesaji degistirebilen aktif saldirgan
Mallory (Malicious), giivenilir sunucu veya hakem Trent (Trusted) ve dogrulayici Victor (Verifier)
gibi yeni aktorler de dahil olmaktadir.
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2. Kriptografinin Altin Kurali: Kerckhoffs
Prensibi

19. ylizyilda telgrafin icadi askeri iletisimi radikal bi¢imde hizlandirdi; ancak ayni zamanda mesajlarin
diisman tarafindan yakalanma riskini de devasa 6l¢iide artirdi. Savas alaninda taginmasi zor olan ve ele
gecirildiginde tiim sistemi ¢okerten “gizli kod kitaplarina” bir alternatif gerekiyordu.

Iste bu ortamda Hollandali kriptograf Auguste Kerckhoffs, 1883'te yayimladig1 La Cryptographie Mili-
taire adli makalesinde kriptografi diinyasini kalici olarak degistiren prensibi ortaya koydu.

Tanim 2.1 (Kerckhoffs Prensibi, 1883). Bir sifreleme sisteminin giivenligi, algoritmanin gizliligine
degil, yalnizca anahtarin gizliligine dayanmalidur.

Diisman (Eve), kullanilan sistemin tiim i¢ isleyisini, donanimini ve yazilim kodlarini bilse bile; anahtara
sahip olmadig1 siirece sifreli metni ¢c6zememelidir.

Bu prensip, giiniimiizde siber giivenlik diinyasinda siklikla elestirilen “gizlilikle saglanan giiven-
Lik” (security through obscurity) yaklasimmin tam ziddidir. Giivenligi algoritmay: saklayarak sagla-
maya ¢aligmak, algoritma ifsa oldugunda tiim sistemin kalici olarak ¢6kmesi anlamina gelir.

© Neden yalnizca anahtar gizliyoruz?

Bir algoritma ifsa olursa —ki savasta veya siber diinyada er ya da gec¢ ifsa olur— tim cihazlar,
yazilimlar1 ve altyapiy1 degistirmek aylar siirer ve devasa bir maliyet yaratir.

Buna karsilik yalnizca anahtar ifsa olursa, sistemin geri kalanina hi¢ dokunmadan yeni bir anahtar
iireterek giivenligi saniyeler icinde yeniden saglayabilirsiniz. Kirilganlik (brittleness) ile esneklik
(ductility) arasindaki fark tam olarak budur.

2.1 Tarihten Carpici1 Alintilar

Kerckhoffs’un bu devrimsel fikri, ilerleyen yillarda kriptografi ve siber giivenlik devleri tarafindan kendi
sozleriyle yeniden formiile edilmistir:

“Diisman sistemi biliyor.”
— Claude Shannon, bilgi teorisinin kurucusu. Bu s6z literatiire Shannon’in maksimi olarak
gecmistir.

“Sisteminizi, rakiplerinizin onu tiim detaylariyla bildigini varsayarak tasarlayin.”
— Steven M. Bellovin. NSA’daki standart varsayim, tiretilen herhangi bir yeni cihazin bir numarali
seri iretiminin dogrudan Kremlin’e teslim edildigi yontindeydi.

“Her sir, potansiyel bir ¢okiis noktasi yaratwr. Surrin agifa ¢ikmasy, sistemin feci sekilde ¢okmesine neden
olur. Agiklik ise sisteme esneklik saglar.”
— Bruce Schneier

2.2 Kerckhoffs’un Alt1 Temel Kural1

Kerckhoffs makalesinde yalnizca bu prensibi vermekle kalmamis, ayni1 zamanda pratik bir askeri sifreleme
sisteminin sahip olmasi gereken alt1 kural1 da listelemisgtir.

Acik Matematik - acik-matematik.com 11 CC BY-NC-SA 4.0


https://acik-matematik.com
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.tr

12 Boliim 2. Kriptografinin Altin Kurali: Kerckhoffs Prensibi

1 Kerckhoffs un alt1 orijinal tasarim kural

1. Sistem matematiksel olarak olmasa bile pratik olarak kirilamaz olmalidir.

2. Sistem gizlilik gerektirmemeli ve diismanin eline ge¢mesi bir sorun teskil etmemelidir. (Kerck-
hoffs prensibi olarak anilan kural budur.)

3. Anahtar, yazili notlara ihtiya¢ duymadan akilda tutulabilmeli ve taraflarca kolayca degistirile-
bilmelidir.

4. Sistem telgraf iletisimine — giinimiizde dijital veri aktarimma — uygulanabilir olmalidir.

Cihaz taginabilir olmali ve kullanimi igin birden fazla kisiye ihtiya¢ duyulmamalidir.

6. Sistem kullanimi kolay olmali; kullanicilar1 uzun kural listelerine veya zihinsel yitke maruz
birakmamalidir.

4

Bugiin bilgisayarlarin iglem giicii sayesinde besinci ve altinci kurallar (taginabilirlik ve insan hafizas) sekil
degistirmis olsa da; ikinci kural, yani Kerckhoffs prensibi, modern kriptografinin tartisilmaz anayasasi
olmaya devam etmektedir.

| Prensibin yaygin bir yanlis okunusu

Kerckhoffs prensibi, algoritmanin mutlaka yayimlanmasi gerektigini soylemez; gizli kalmasina
ihtiya¢c duyulmamasi gerektigini soyler.

Modern pratikte algoritmalar yine de acik bicimde yayimlanir — ciinkii bir sifreleme y6nteminin
givenligine duyulabilecek tek makul gerekce, onun yillarca diinyanin dort bir yanindaki kriptana-
listler tarafindan incelenip kirilamamig olmasidir. AES ve SHA-3 gibi standartlarin acik yarigmalarla
secilmesinin sebebi tam olarak budur.
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3. Kriptografide Matematiksel Temeller ve
Notasyon

Modern kriptografi, giivenligini karmagik metin karigstirma oyunlarindan degil; Sayilar Teorisi ve Soyut
Cebir’in sarsilmaz kurallarindan alir. Sifreleme algoritmalarinin (6zellikle RSA, Diffie-Hellman ve eliptik
egri tabanl asimetrik sistemlerin) temelinde yatan matematiksel yapilar asagida 6zetlenmistir.

1 EBOB ve EKOK Notasyon Anlagmasi

Uluslararas literatiire sadik kalmak adina, notlarimizda Tiirkge kisaltmalar (EBOB/EKOK) yerine
kiiresel kriptografi kaynaklarinda kullanilan standart matematiksel fonksiyonlar tercih edilecektir:

« ged(a, b) (Greatest Common Divisor): a ve b sayilarinin en biiyiik ortak bélenini ifade eder.
+ lcm (a, b) (Least Common Multiple): a ve b sayilarinin en kiiciik ortak katini ifade eder.

Altin Notasyon: Aralarinda Asallik
Notlarimiz boyunca karsilasacagimiz en kritik gésterim sudur:

ged(a,b) = 1< a ve b sayilarn aralarinda asaldir.

Bu sade gosterim; modiiler aritmetikte sadelestirme yapilabilirliginin, Z,, icinde ¢carpimsal tersin
var olmasinin ve Euler phi (¢) fonksiyonunun hesaplanmasinin yegine matematiksel sartidur.

3.1 Modiiler Aritmetik ve Z,, Kiimeleri

Kriptografide sonsuz sayilarla islem yapmak bilgisayarlar icin pratik (veya giivenli) degildir. Bu nedenle
islemler, sayilar belirli bir n modiiliine ulastiginda basa saran dairesel bir sistem tizerinde, yani modiiler
aritmetik kullanilarak yapilir.

Tanim 3.1 (Modiiler Denklik (Kongriians)). a, b ve n tam sayilar (n > 0) olmak {izere; eger n sayisi
(a — b) farkini tam boliiyorsa, “a ve b sayilari modiilo n’de birbirine denktir” denir ve su sekilde gosterilir:

a = b (mod n)

3.1.1 Modiiler Aritmetigin Temel Ozellikleri

a,b, c,dbirer tam say1 ve n > 0 bir modiil olsun. Cebirsel islemler, alt alta yazilan denkliklerin taraf tarafa
isleme sokulmasiyla ¢ok daha net goriilebilir.

« Toplama ve ¢cikarma: Ayni modiile sahip denklikler alt alta toplanabilir veya ¢ikarilabilir. Modiil aynen
korunur:

a = b (mod n)
c=d(modn)} = a+c=b+d(modn)

« Her iki tarafa ayni say1y1 ekleme ve ¢ikarma: Klasik cebirde oldugu gibi, modiiler aritmetikte de
bir denkligin her iki tarafina ayni sayiy1 ekleyebilir veya ¢ikarabilirsiniz. Modiil yine sabit kalir:

a=b(modn) < a+c=b+c(modn)

« Sabit bir skalerle ¢carpma: Bir denkligin her iki tarafini ayni k tam sayisiyla ¢arpabilirsiniz; modiil
sabit kalir. Aslinda bu 6zellik, a = b (mod n) ile k = k (mod n) denkliklerinin taraf tarafa carpimindan
elde edilir:
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a=b(modn) = k-a=k-b(modn)
« Taraf tarafa carpma: Ayni modiile sahip iki farkli denkligin sol taraflar1 kendi arasinda, sag taraflari
kendi arasinda carpilabilir. Modiil yine sabit kalir:
a = b (mod n)
c=d(modn)} =a-c=b-d(modn)
« Us alma: Taraf tarafa carpma kuralinin dogal bir sonucu olarak (c = a ve d = b alinip k defa carpildi-
ginda), bir denkligin her iki tarafinin ayni k£ > 1 pozitif tam say1 kuvveti alinabilir:
a =b (mod n) = a* = b* (mod n)

+ Denkligi genisletme (modiilii de carpmak): Ttiim denkligi bir k¥ > 0 tam sayisiyla ¢arparak genisle-
tiyorsaniz, ¢coziim kiimesinin bozulmamasi icin modiilii de ayni k sayisiyla carpmak zorundasiniz.
Sadece taraflar1 ¢arpip modiilii sabit birakmak denklemi tamamen degistirir:

a=b(modn)<a-k=b-k(modn-k)

Tehlikeli sular: b6lme ve sadelestirme kurali

Modiiler aritmetikte dogrudan “bolme” islemi yoktur ve klasik cebirdeki gibi her iki tarafi ayni sayiya
bolerek sadelestirme yapmak ¢ok sik yapilan 6liimciil bir hatadur.

Carpim durumundaki bir ¢ tam sayisini her iki taraftan sadelestirmek istiyorsak, modiiliin de c ile
olan en biiytik ortak bdlenine bolinmesi zorunludur:

a~ch'C(m0d”)©aEb(mOd$)

Kriptografide en sik kullanilan 6zel durum: Eger sadelestirecegimiz c sayisi ile modil n
aralarinda asal ise (gcd(c,n) = 1), ¥ = n olacagindan modiil degismeden dogrudan sadelestirme
yapilabilir:

a-c=b-c(modn) = a=>b(modn)

| Dikkat: iislerde sadelestirme yapilamaz

Tabandaki sayilar aralarinda asallik kuralina gore sadelesebilse de, iisler dogrudan sadelestirile-
mez. Yani:

2% = z2° (mod n)#a = b (mod n)

Modiiler aritmetikte tisleri birbirine esitlemek, indirgemek veya sadelestirmek i¢cin modil n’ye gore
degil; Euler-Fermat teoremi geregi ¢(n)’e gére islem yapmak zorunludur.

Z,, Kiumeleri ve Carpimsal Ters

Tim bu modiiler islemlerin yapildig1 kalanlar kiimesine Z,, denir.

Tanim 3.2 ($bb(Z)_n$ Kiimesi). 7 pozitif bir tam say1 olmak tizere, modiilo n’de kalanlarin olusturdugu
tam sayilar kiimesi

Z,=40,1,2,...n—1}
seklinde gosterilir.
Modiiler aritmetikte dogrudan “bolme” islemi olmadig: icin, denklemleri ¢6zmek adina carpimsal ters

(multiplicative inverse) kavrami devreye girer. Bir sayiya bolmek yerine, o sayimin carpimsal tersiyle
carpariz.
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Tanim 3.3 (Carpimsal Ters (Multiplicative Inverse)). a € Z,, olmak uizere, eger
a-z =1 (modn)

denkligini saglayan bir  tam sayis1 varsa, bu x sayisima a’nin modiilo n’deki carpimsal tersi denir ve
a~! (mod n) seklinde gosterilir.

Kriptografik agidan bu terslerin bulunabilmesi ¢ok kritiktir. Z,, icinde bir a elemaninin ¢carpimsal tersinin
var olmasi i¢in gerek ve yeter sart gcd(a,n) = 1 olmasidir. Bu ters elemanlar pratikte genisletilmis
Oklid algoritmasi kullanilarak ¢ok hizli bigimde hesaplanur.

© Neden asal sayilar?

Eger n say1s1 bir p asal sayis1 olarak segilirse, Z,, i¢inde sifir hari¢ her elemanin p ile aralarinda asal
olacag: garanti edilir; yani sifir harig her elemanin bir ¢arpimsal tersi olur. Bu durum Z,,yi sadece bir
halka olmaktan ¢ikarip bir cisim (field) yapar. Bu yapi, AES gibi modern algoritmalarin bel kemigidir.

Euler’in Phi (¢) Fonksiyonu

Kriptografinin, 6zellikle de RSA algoritmasinin en bityiik kahramanlarindan biri Euler’in totient (phi)
fonksiyonudur.

Tanim 3.4 (Euler Phi Fonksiyonu $phi.alt \(n\)$). Bir n pozitif tam sayisii¢in, 1 < a < n araliginda
bulunan ve n ile aralarinda asal olan tam sayilarin adedini veren fonksiyondur.

#(n) Fonksiyonunun Ozellikleri
Hesaplama yaparken bu fonksiyonun sahip oldugu carpimsal 6zellikler hayat kurtarir.

1. Asal say1 kurali. Eger p bir asal say1 ise, kendisinden kii¢iik tiim pozitif tam sayilarla aralarinda asal
olacagindan:

¢(p)=p—1
2. Asal kuvvet kurali. Eger p asal ve k > 1 tam say1 ise:
o(p*) = p* —p*!
3. Carpimsallik kurali. Eger m ve n aralarinda asal ise (ged(m,n) = 1):
p(m-n) = ¢(m) - ¢(n)

4. Genel formiil. Herhangi bir n sayisinin asal ¢arpanlarina ayrilmig héli n = plfl p,; 2...pkr ise:

o =n(1-) (1= )-(1-5)

Euler ve Fermat Teoremleri

Sifreleme sirasinda veriyi ¢ok biiytk iislere ¢ikardigimizda, modiiler aritmetikte bu iisleri kiiciiltmek ve
islemi bilgisayarlar i¢in ¢6ztlebilir kilmak adina bu iki teorem kullanilir.

Teorem 3.1 (Fermat'nin Kiiciik Teoremi). Eger p bir asal sayi ve a, p ile boliinemeyen bir tam sayt ise
(ged(a, p) = 1):

aP~! =1 (mod p)
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Fermat’'nin kiigiik teoremi yalnizca asal modiiller icin gecerlidir. Isvicreli matematik¢i Leonhard Euler
bu teoremi asal olmayan modiiller icin genisletmis ve literatiire RSA algoritmasinin anahtar iretim
iskeletini kazandirmigtir:

Teorem 3.2 (Euler-Fermat Teoremi). Efer a ven aralarinda asal iki tam say: ise (gcd(a,n) = 1):

a®™ =1 (mod n)

Sifre kirmanin zorlugu

RSA sisteminde n = p - ¢ seklinde devasa iki asal sayinin ¢carpimi herkese acik olarak verilir. Sistemin
giivenli olmasinin sebebi, n bilinmesine ragmen p ve g ¢arpanlar1 bilinmeden ¢(n) degerinin
hesaplanamamasidir. Yeterince bilyiik kuantum bilgisayarlarda calisacak Shor algoritmas: gibi
hizli bir asal ¢arpanlara ayirma yontemi pratiklesirse, bu teoremlerin dayandigi hesaplama zorlugu
ortadan kalkar ve RSA kirilir.

Wilson Teoremi

Asal sayilar1 tespit etmek (primality test) veya teorik analizler yapmak i¢in kullanilan giiglii bir bagka
teorem sudur:

Teorem 3.3 (Wilson Teoremi). Birp > 2 tam sayisinin asal sayt olmasi igin gerek ve yeter sart:

(p—1)! = —1 (mod p)

Faktoriyel, sayilar biiytiditk¢e ¢ok hizli bicimde buiytdagi icin Wilson teoremi pratikte devasa kriptog-
rafik asallarin testinde kullanilamayacak kadar yavastir. Bunun yerine genellikle Miller-Rabin gibi
olasiliksal asallik testleri tercih edilir.
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4.1

4.2

4. Skytale Sifresi ve Silindir Mantig1

Terminoloji bolimiinde agik metin, sifreli metin ve anahtar kavramlariyla tanigmistik. Artik bu sézciikleri
ilk kez gercek bir sifre iizerinde kullanma zaman. Ilk duragimiz ne bir formiil ne de bir tablo: yaklagik iki
bin bes yiiz yil 6nce Sparta’da yontulmus tahta bir sopa.

Sparta’dan Gelen Emir

MO 5. yiizyilin Sparta’si, hayatin her ayrintisini savasa gére diizenlemis bir asker devletiydi. Devletin
en tepesindeki ephor adi verilen bes yiiksek yonetici, denizasir1 seferlere gonderdikleri komutanlarla
haberlesmek zorundaydi — istelik bu mesajlar, digman eline gecse bile okunamamaliydi. Céztiimleri,
tarihin bilinen ilk askeri sifreleme cihazi kabul edilen tahta bir silindirdi: skytale (exvtédAn). Sozcik
Yunancada “sopa, asa” anlamna gelir.

Bu cihaz1 bize en renkli anlatan kaynak, olaylardan yaklasik bes ytizyil sonra yazan biyografi ustasi
Plutarkhos’tur. Lysandros’un Hayatrnda anlattigina gore ephor’lar, sefere ¢ikan her komutana kendi
ellerindekiyle tipatip ayni kalinlikta yontulmus bir sopa verir, mesajlarini da bu sopaya sarilan bir deri
serit iizerine yazarlardi. Ege’de zaferden zafere kosan ve giicii Sparta’y1 huzursuz etmeye baslayan tnli
amiral Lysandros’a giintin birinde iste boyle bir serit ulagti; amiral seridi sopasina sarinca karsisina ¢ikan
emir kisa ve netti: Sparta’ya don.

1 Tarihciler arasmda kiiciik bir tartisma

Antik kaynaklar skytale’den sikca s6z etse de, bazi cagdas tarihgiler cihazin gercekten bir sifreleme
aract mi, yoksa mesajin gercekten ephor’lardan geldigini kanitlayan bir kimlik dogrulama araci
mi1 oldugunu tartisir. Biz bu notlarda geleneksel anlatiy1 izleyecegiz; ¢linkii mekanizmasi, birazdan
tanimlayacagimiz yer degistirme sifrelerinin en saf ve en 6gretici 6rnegidir.

Silindir ve Deri Serit: Fiziksel Mekanizma

Skytale’nin c¢aligmasi bir el igi kadar somuttur:

1. Gonderici (Alice), uzun ve dar bir deri ya da pargémen seridi silindirin etrafina sarmal bicimde, hi¢
bosluk birakmadan sarar.

2. Mesajimu seridin iizerine, silindir boyunca — yani sopanin eksenine paralel satirlar halinde — yazar.
Her harf, seridin farkli bir sargisina denk gelir.

3. Serit sopadan ¢ozuldiigiinde, izerinde yalnizca alt alta gelmis harflerin karigik bir dizisi kalir. Seridi
tastyan haberci yakalansa bile — kimi anlatimlara gore serit bir kemer gibi bele sarilirdi — diigman
eline anlamsiz bir harf yi1gin1 gecer.

4. Alici (Bob), seridi aynm1 captaki kendi sopasina sarar; harfler yeniden hizalanir ve mesaj satir satir
okunur.

Buradaki kilit gézlem sudur: sistemin gizli bileseni sopanin kendisi degil, capidir. Daha kalin ya da daha
ince bir sopaya sarilan serit yine anlamsiz kalir; harfler ancak dogru capta yeniden hizalanir. Modern
gozle bakarsak: yontem (seridi sopaya sar) herkesce bilinebilir, gizli kalmas: gereken tek sey ¢ap — yani
anahtar. Bu, Kerckhoffs prensibinin iki bin y1l 6nceden gelen sezgisel bir 6rnegidir.
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yazma yonii: silindir boyunca deri serit
4 )
S A 1L, D I
R I S A F
\_ A K T A X Y, l
cap = anahtar
seridi ¢z

[SRAAIKLSTJJDAA;‘JIFX]

coziulmiis serit: harfler sarg sargi (stitun stitun) dizilir

Sekil 4.1: SALDIRI SAFAKTA mesaj1 (dolgu harfi X ile) silindire sarili deri seride ii¢ sira hélinde, silindir
boyunca yazilir. Serit ¢6zildigiinde harfler sargi sarg1 okunur ve ortaya SRAAIKLSTDAATIFX karisik dizisi
cikar. Mesaji, ancak ayni ¢apta bir silindire sahip olan kisi geri sararak okuyabilir.

Silindirden Izgaraya: Matematiksel Model

Sopay1 ve deriyi bir kenara birakip olan biteni soyutlagtiralim. Silindirin ¢evresine alt alta m satir yaz
sig1yorsa, sopa lzerinde m satirlik bir yazi alani vardir; mesajin uzunlugu da satir bagina diigen harf
say1sini, yani n’yi belirler. O halde:

» Sarmak ve yazmak, mesaji m X n boyutlu bir 1zgaraya satir satir yazmak demektir. Buradaki m —
¢evrenin izin verdigi satir sayis1 — anahtarin ta kendisidir; fiziksel diinyadaki karsiligi silindirin ¢apidir.

+ Seridi ¢cozmek, ayni 1zgaray siitun siitun okumak demektir; ciinkii serit {izerinde art arda gelen
harfler, sopa iizerinde alt alta duran harflerdir.

Dikkat edilirse bu siirecte hicbir harf bagka bir harfe doniismez: S yine S, A yine A olarak kalir. Degisen
tek sey harflerin konumlaridir. Bu gozlem, klasik kriptografinin iki biiyiik ailesinden ilkini tanimlar:

Tanim 4.1 (Yer Degistirme (Transpozisyon) Sifresi). Acik metindeki harflerin kimliklerine dokun-
madan yalnizca konumlarini belirli bir kurala (ve anahtara) gore degistiren sifreleme yontemine yer
degistirme (transpozisyon) sifresi denir.

Sonug olarak sifreli metin, acik metnin harflerinin yeniden siralanmig halidir; yani agik metnin bir
anagramidir.

Ailenin ikinci tiyesi, harflerin konumunu koruyup kimligini degistiren yerine koyma (substitution)
sifreleridir; onlar1 ileride Sezar sifresiyle taniyacagiz. Skytale bizim icin degerlidir, ¢ciinkii yer degistirme
fikrini olabilecek en yalin bicimde — diiz bir 1zgara tizerinde — gosterir.

Adim Adim: Sifrele ve Coz

Ornek 4.1. Alice, cephedeki Bob’a “SALDIRI SAFAKTA” emrini géndermek istiyor. ikilinin elindeki
sopalarin cevresine alt alta m = 3 satir yaz1 sig1yor. Sifreli metni bulalim; ardindan Bob’un seridi nasil
¢ozdigiini adim adim izleyelim.

Cozim.

Sifreleme (Alice’in yaptig1).

Once boslugu atalim: SALDIRISAFAKTA — toplam 14 harf. Anahtar m = 3 satir olduguna gére 1zgara-
nin tamamen dolmasi gerekir; 3 x 4 = 12 hiicre yetmez, 3 X 5 = 15 hiicre ise bir fazla verir. Eksik
kalan tek hiicreyi anlamsiz bir dolgu (padding) harfiyle, geleneksel tercihle bir X ile tamamlariz:
SALDIRISAFAKTAX.

Simdi bu 15 harfi 3 x 5 1zgaraya satir satir yazalim:
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Tablo 4.1: Mesajin 3 x 5 1zgaraya satir satir yazilis

1. situn 2. stitun 3. situn 4. situn 5. siitun

1. satir S A L D I
2. satir R I S A F
3. satir A K T A X

Seridi ¢ozmek, 1zgarayi sittun siitun (her situnu yukaridan agagiya) okumaktir:

SRA AIK LST DAA IFX

—_—
1. siitun2. siitung gjjtyp4- sitund. situn

Alice’in habercisine teslim ettigi sifreli metin: SRAAIKLSTDAAIFX.

yazma: satir satir

v

okuma:

m = 3 satir
siitun stiitun R I S A F

(anahtar)

A K T A X

n =5 siitun

sifreli metin: SRA AIK LST DAA TFX

Sekil 4.2: Sarmak, mesaj1 3 x 5'lik 1zgaraya satir satir yazmaktur; sifrelemek ise ayni 1zgarayi siitun
stitun okumaktir. Kirmizi siitun, sifreli metnin ilk ti¢ harfini verir; X yalnizca 1zgaray: tamamlayan
dolgu harfidir.

Sifre cozme (Bob’un yaptig1).
Bob’un elinde ayni1 ¢apta bir sopa var; yani anahtari biliyor: m = 3. Gelen serit 15 harf olduguna gore
1zgaranin siitun sayisint hemen hesaplar:

-2 _s.
"=

Her siitunda m = 3 harf bulunacagindan, Bob sifreli metni tigerli gruplara ayirir — her grup bir
stitundur:

SRA — AIK — LST — DAA — IFX
Bu gruplar: soldan saga siitun siitun 1zgaraya yerlestirir: birinci siituna yukaridan asagiya S, R, A;

ikinci siituna A, I, K; ve boyle devam eder. Ortaya ¢ikan 1zgara, yukaridaki tablonun tipatip aynisidir.
Artik satir satir okumak yeterli:

SALDI + RISAF + AKTAX = SALDIRISAFAKTAX
Sondaki dolgu harfi X atilinca emir ortaya ¢ikar: SALDIRI SAFAKTA. X

Anahtar Uzay1 ve Kirilma
Sifreli seridi ele geciren dinleyici Eve’in isi ne kadar zor? Bir sifrenin giiciinii 6l¢gmenin ilk kaba yolu,

denenebilecek anahtarlarin sayisina — anahtar uzayina (keyspace) — bakmaktir. Skytale’de anahtar,
satir sayis1 m’dir ve bu saymin alabilecegi degerler acinacak kadar azdir: ele gecen serit 15 harflikse
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20 Boliim 4. Skytale Sifresi ve Silindir Mantig:

1zgaranin tam dolmast icin m’nin 15°i bélmesi gerekir; adaylar yalnizea 1, 3, 5 ve 15°tir. Ustelik m = 1
(tek satirlik upuzun bir 1zgara) ile m = 15 (her satira tek harf) metni hi¢ degistirmez. Eve’in gercekten
deneyecegi iki anahtar kalir:

Tablo 4.2: On bes harflik sifreli metin icin olasi anahtarlarin tek tek denenmesi

Denenen anahtar m Izgaradan okunan metin Sonug
1 veya 15 SRAAIKLSTDAAIFX metin degismedi
3 SALDIRISAFAKTAX anlamli Tiirkce!
5 SKARLAASIATFIDX anlamsiz

Biitiin anahtarlar: sirayla deneyip anlamli ¢iktiy1 se¢gme yontemine kaba kuvvet (brute force) saldirisi
denir. Modern sifrelerde bu saldir1 astronomik anahtar sayilari yiiziinden umutsuzdur; skytale’de ise
kalem, kagit ve birkac¢ dakika yeter. Hatta Eve’in kagida bile ihtiyaci yoktur: yaninda kalinliklar: farklh
birkag sopa tasiyip ele gegirdigi seridi sirayla her birine sarmasi yeterlidir.

Skytale’nin ikinci ve daha derin zayiflig1 istatistikseldir. Yer degistirme hicbir harfi degistirmedigi i¢in
sifreli metin, agik metnin anagramidir: 6rnegimizde A her iki metinde de dort, I iki kez gecer — harf
sikliklar1 tipatip aymidir. Siradan bir Tiirkce (ya da antik érnekte Yunanca) metnin harf dagilimini
goren Eve, daha ilk bakista elindekinin bir yer degistirme sifresi oldugunu anlar; sifre, metnin dilinden
gelen istatistiksel izleri hi¢ gizleyememistir. Konumlari dagitmanin giiciinii ve tek bagina neden yetersiz
kaldigni, ileride Shannon’in yayilma prensibiyle ¢ok daha derinlemesine inceleyecegiz.

Yine de 1zgara fikrini kiigiimsemeyelim: mesaj1 bir tabloya bir yonde yazip baska yonde okumak, tikenmez
bir sifre tiretme kalibidir. Satirlar: zikzak ¢izerek, siitunlar: farkl siralarla ya da sarmal rotalarla okuyarak
bambagka sifreler elde edilebilir. Bir sonraki bolimde tam da bunu yapacagz.
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5.1

5. Zigzag (Rail Fence) ve Rota (Route)
Sifrelemesi

Skytale boliimiinde sifreleme tarifimiz iki adimdan olusuyordu: harfleri tabloya satir satir yaz, sonra
sittun siitun oku. Bu béliimde aym oyunun daha yaratic: iki ¢esidini inceleyecegiz. Degisen tek sey,
harflerin tizerinde yiiradiigi yol: 6nce harfleri hayali bir ¢it tizerinde asag1 yukar: dalgalandiran zigzag
sifrelemesi, ardindan tabloyu diledigimiz giizergéhta dolasan rota sifrelemesi.

Bastan vurgulayalim: iki yontem de bir dnceki bolimde tanistigimiz yer degistirme (transposition)
ailesindendir. Hicbir harf baska bir harfe dontismez; yalnizca adresi degisir. Dolayisiyla tiretecegimiz her
sifreli metin, acik metnin 6zenle karistirilmis bir anagramidir — bu basit gézlem, boliimiin sonunda
giivenlik analizimizin de anahtar olacak.

Zigzag (Rail Fence) Sifrelemesi

Yéntemin Ingilizce ad1 rail fence, yani “cit ray1”dir; ciinkii harflerin dizilimi, Amerikan ciftliklerindeki
zikzak desenli ahsap citlerin ¢apraz raylarii andirir. Tiirkcede kisaca zigzag sifrelemesi diyecegiz.

Tanim 5.1 (Zigzag (Rail Fence) Sifrelemesi). k > 2 bir tam say1 olsun. Zigzag sifrelemesi ii¢ adimda
caligir:

1. Ust iiste k hayali ray (rail) diisiiniiliir.

2. Acik metnin harfleri en tist raydan baslayarak ¢apraz bicimde asag, en alt raya varinca yukari yazilir;
bu inig—¢ikis dalgas1 metin bitene kadar siirer. Desen kendini her 2(k — 1) adimda bir tekrarlar.

3. Sifreli metin (ciphertext), raylarin yukaridan asagiya sirayla, her rayin da kendi i¢inde soldan saga
okunmasiyla elde edilir.

Anabhtar, yalnizca ray sayisi k’dir.

bir periyot: 2(k-1) = 4 adim
I 1

1. ray M M K E R

2. ray A E A | G Z L |

3. ray T T U D

sifreli metin: MMKER + AEAIGZLI + TTUD

Sekil 5.1: Ug ray iizerinde zigzag: MATEMATIKGUZELDIR mesajinin harfleri, ince oklarla gosterilen
asagi-yukar1 dalgalanan yol boyunca sirayla yerlestirilir; desen her 2(k-1) = 4 adimda bir tekrarlanir.
Sifreli metin raylar tek tek okunarak olusur: énce 1. ray (MMKER), sonra 2. (AEAIGZLI), en son 3. (TTUD).

Buradaki 2(k — 1) periyodunu gérmenin en kolay yolu dalgay1 izlemek: k = 3 ray i¢in yol, ray numaralari
cinsinden 1,2, 3,2 dizisini yazar ve baga doner — toplam 2 - (3 — 1) = 4 adim. En iist ve en alt raylar
dalganin “tepe” ve “dip” noktalar1 oldugu icin desende birer kez, aradaki raylar ise hem inigte hem cikigta
ugranildigy icin ikiser kez goriiniir. Bu kiigiik muhasebe, birazdan sifre ¢c6zmenin tiim ytkiini tagiyacak.
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22 Bolium 5. Zigzag (Rail Fence) ve Rota (Route) Sifrelemesi

Ornek 5.1. MATEMATIK GUZELDIR mesajini k = 3 anahtariyla zigzag yontemiyle sifreleyelim;
ardindan yalnizca sifreli metni ve k’yi bilen Bob’un mesaji nasil geri kazandigini adim adim izleyelim.

Cozim.

Sifreleme. Klasik sifrelerde alisildig: tizere bosluklari atiyoruz (bosluklar kelime sinirlarim ele vererek
diismana bedava ipucu verir): metnimiz MATEMATIKGUZELDIR, toplam 17 harf. Harfleri {i¢ ray tizerinde
dalgalandiralim:

l.ray: M- - M+ . K-+ --E: R
2. ray: -A-E-A-I-6G6G-2Z.-L-1-
3.ray: - -T---T+--0-+--D -

Simdi raylar1 sirayla okuyoruz: birinei ray MMKER, ikinci ray AEAIGZLI, tigtincii ray TTUD. Bunlari ug uca
ekleyince sifreli metin ¢ikar: MMKERAEAIGZLITTUD.

Sifre ¢ozme: ray uzunluklarinin muhasebesi. Asil 6gretici kisim burasi. Bob’un elinde yalnizca
MMKERAEAIGZLITTUD (17 harf) ve k = 3 anahtari var; tabloyu gormiiyor. Sifreli metni raylara bolebilmesi
icin 6nce her raya ka¢ harf diistiigiinii hesaplamasi gerekir.

Desenin periyodu 2(k — 1) = 2 - 2 = 4 adimdur ve her tam dalga (1, 2, 3, 2) birinci raya 1, ikinci raya
2, ictncii raya 1 harf birakir. Metin uzunlugunu periyoda bolelim:

17=4-4+41

Demek ki 4 tam dalga ve artakalan 1 adim var. Tam dalgalardan gelen paylar: birinci raya 4 - 1 = 4,
ikinciraya4 - 2 = 8, licinciiraya4 - 1 = 4 harf. Artakalan tek adim ise desenin ilk adimidir, yani birinci
raya diiser. Sonug:

Tablo 5.1: Zigzag desifrelemesinde ray uzunluklarimin hesab1 (n = 17, k = 3)

Ray Tam dalgalardan  Artiktan Toplam

Birinci 4 1 5
ikinci 8 0 8
Uciincii 4 0 4

Saglama: 5+ 8 +4 = 17 V. Artik Bob sifreli metni bu uzunluklarda dilimleyebilir: ilk 5 harf MMKER
birinci ray, sonraki 8 harf AEAIGZLI ikinci ray, son 4 harf TTUD ti¢lincii raydir.
Son adim, zigzag yolunu bos tabloda yeniden yirtimek: 1,2,3,2,1,2,3,2,... desenini izleyip her
adimda sirasi gelen rayin soldaki ilk kullanilmamis harfini almak yeterli:

ray sirasi:

12321232123212321
alinan harf: MATEMATIKGUZELDIR

Harfler yan yana MATEMATIKGUZELDIR metnini, yani agik mesajimizi verir. Sifreleme de ¢6zme de tutarlt:
dalga aritmetigi calisiyor.
X

Q Desifrelemenin puf noktasi

Zigzag cOzerken en sik yapilan hata, sifreli metni raylara esit parcalara bolerek dagitmaya calis-
maktir. Oysa 6rnekte gérdigimiiz gibi raylar esit dolmaz: ug raylar dalganin tepe ve dip noktalar
oldugundan seyrek, orta raylar iki kat sik dolar. Dogru bélme her zaman n = ¢ - 2(k — 1) + r muha-
sebesinden gecer.
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5.1 Zigzag (Rail Fence) Sifrelemesi 23

Rota (Route) Sifrelemesi

Zigzagda yol sabittir: agagi, yukari, asagi, yukari... Rota (route) sifrelemesi ise yolu tamamen serbest
birakir. Alice ile Bob, harflerin tabloda hangi gilizergahla okunacagini énceden kararlastirir; Eve bu
giizergihi bilmedigi siirece elindeki harf yigimnini dizemez.

Tanim 5.2 (Rota (Route) Sifrelemesi). Alice ile Bob 6nceden m x n boyutlu bir tablo ve bir okuma
rotasi (route) iizerinde anlasir:

1. Acik metin tabloya satir satir yazilir; bos kalan hiicreler anlamsiz dolgu (padding) harfleriyle
tamamlanir.
2. Sifreli metin, tablonun anlagilan rota boyunca dolasilip harflerin bu sirayla okunmasiyla elde edilir.

Anahtar ¢ bilginin birlegimidir: tablonun boyutu, rotanin tiirii ve rotanin baslangic késesi ile yoni.

Rota i¢in hayal giicii tek sinirdir; klasik repertuvarin gézdeleri sunlardir:

« Spiral: bir kdseden baglayip saat yoniinde (ya da tersinde) ice dogru kivrilarak tabloyu salyangoz gibi
dolagmak,

« Boustrophedon: koseden koseye, satirlar1 bir soldan saga bir sagdan sola siipiirmek — Yunanca adi
“okiiziin tarlay: siirtisii”nden gelir; 6kiiz saban ¢ekerken satir sonunda geri doniip ters yonde ilerler,

« Yilankavi siitunlar: siitunlari bir agag1 bir yukari, inis ¢ikislarla kat etmek.

baslangi¢ kosesi
VR 2 3 4
G—p— 1 ——7Z ——L
|
10 11 12 I 5
[ —t+—M—p E K
| |
| 9 8 7 I 6
T——U—— P —— X

sifreli metin: GIZLKXPUTIME

Sekil 5.2: Rota sifresi: GIZLIMEKTUPX metni 3x4 tabloya satir satir yazilir, sonra sol iist késeden baslayip
saat yoniinde ice kivrilan spiral rota boyunca okunur; koselerdeki kiigiik sayilar okuma sirasini gosterir.
Sonug: GIZLKXPUTIME.

Ornek 5.2. GIZLI MEKTUP mesajimni 3 x 4 bir tabloya yazip sol iist késeden baslayan, saat yoniinde
ice kivrilan spiral rotayla sifreleyelim.
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24 Bolium 5. Zigzag (Rail Fence) ve Rota (Route) Sifrelemesi

Cozim.
Boslugu atinca metnimiz GIZLIMEKTUP, yani 11 harf; tablomuzda ise 3 - 4 = 12 hiicre var. Bog kalacak
tek hiicreye dolgu olarak X ekliyoruz ve harfleri satir satir yerlestiriyoruz:

GIZL
IMEK
TUPX

Simdi anlagilan rotay1 yiriiyelim: sol iist kdgeden tist satir boyunca saga (G I Z L), sag kenardan agag1
(K X), alt satir boyunca sola (P U T), sol kenardan yukari (1) ve son olarak iceride kalan iki hiicre soldan
saga (M E). Harfleri bu sirayla dizince sifreli metin ¢ikar: GIZLKXPUTIME.

Sifre ¢6zme. Bob tam tersini yapar: 3 x 4 boyutunda bos bir tablo ¢izer, sifreli metnin harflerini ayni
spiral giizergah boyunca hiicrelere tek tek yerlestirir. Spiral, harfleri tam da Alice’in okudugu hiicre-
lere geri birakacagindan tablo yukaridaki haline doner; Bob tabloyu satir satir okuyup GIZLIMEKTUPX
metnine ulasir. Sondaki X’in dolgu oldugu bellidir, atilir: GIZLI MEKTUP.

X

Spiralin s1zintist

Ornekteki sifreli metnin ilk dort harfine bakm: GIZL — acik metnin ilk satiri, oldugu gibi! Sol iist
koseden saat yoniinde baglayan spiralin ilk hamlesi daima tist satir1 kopyalar. Baglangic kdsesini veya
yoni degistirmek bu sizintiy1 bagka bir kenara tagir ama yok etmez: rota sifrelerinde agik metnin
bitisik harf bloklari, sifreli metinde de bitisik bloklar halinde gezinir. Dikkatli bir Eve i¢in bu,
bulmacanin yarisinin hazir ¢6ziilmiis olmas: demektir.

Anahtar Uzay1 ve Giivenlik

Bu iki sifreyi Kerckhoffs prensibinin terazisine koyalim: diismanin yéntemi bildigini, yalnizca anahtar
bilmedigini varsayacagiz.

Zigzagda anahtar tek bir sayidir. Ustelik secenekler de kisithidir: n harflik bir mesajda ise yarayan ray
sayilar1 2 < k < n — 1 araliginda kalir (k > n segilirse her harf kendi rayina diiger ve “sifreli” metin agik
metnin kopyasi olur). Bizim 17 harflik 6rnegimizde bu, topu topu 15 olasi anahtar demek. Eve tiim adaylar:
kagit kalemle bir cay molasinda, bilgisayarla g6z agip kapayincaya kadar dener; anlaml Tiirkge iireten k
kendini hemen ele verir. Bu, tam anlamiyla bir kaba kuvvet saldirisi (brute force attack) senaryosudur.
Rota sifresinin anahtar1 daha zengindir: tablo boyutu, rota tirii, baglangic késesi ve yon birlikte segilir.
Yalnizca spiral ailesini sayalim: 4 kdse x 2 donils yonit x 2 kivrilma yo6ni (ice veya disa) = 16 farkh
rota. Buna boustrophedon ¢esitlerini, yilankavi stitunlari, késegen giizergahlar ve olasi tablo boyutlarim
da eklesek, en comert sayimla birka¢ yiiz anahtara ulasiriz. Kulaga zigzagdan iyi geliyor; ama modern
olgekte birkag yuz sayisi da sifirdan farksizdir.

Tablo 5.2: Transpozisyon sifrelerinin anahtar uzaylar1 — hepsi kaba kuvvetle taranabilecek kadar
kuciiktir

Sifre Anahtarin igerigi Kabaca anahtar sayisi

Skytale cubugun kalinlig: (satir sayist) bir avug
Zigzag  ray sayist k n — 2 dolayinda

Rota tablo boyutu + rota + kose + yon  birkag yiiz

Asil zafiyet ise anahtar sayisindan da derindedir ve biitiin transpozisyon ailesini vurur: harflerin yerini
degistirmek, sayilarini degistirmez. Ornegimizdeki MMKERAEAIGZLITTUD metninde — tipki acik metinde
oldugu gibi — ikiger tane M, A, T, E ve I vardir. Eve bir harf sayimi yaptiginda dagilimin Tiirkcenin dogal
harf dagilimiyla ¢akistigini goriir ve iki seyi birden 6grenir: karsisindaki sifre bir yerine koyma degil, bir
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5.3 Anahtar Uzay1 ve Giivenlik 25

transpozisyondur ve elindeki metin agik metnin bir anagramidir. Usta ¢o6ziiciiler icin gerisi sabirli bir
bulmacadir: sik harf 6beklerini yan yana getirerek anagram ¢ozer gibi metni dizerler. Tarih bunun ¢arpici
bir rnegini saklar: Amerikan I¢ Savasi’'nda Kuzey ordusunun telgraf servisi, harfler yerine tam kelimeleri
tabloya dizen kelime tabanli rota sifreleri kullanmis; Gliney’in kriptanalistleri bu mesajlar kargisinda 6yle
caresiz kalmugtir ki ele gecirdikleri sifreli metinleri kimi zaman gazetelerde yayimlayip okurlardan ¢6ziim
yardimu istemislerdir.

Peki harflerin yerini degistirmek bosa kiirek ¢cekmek mi? Tam tersine. Transpozisyonun yaptig: is —
acik metindeki komsguluklar1 kirip harfleri metnin geneline dagitmak — ileride Shannon prensiplerini
incelerken gorecegimiz yayilma (diffusion) fikrinin atasidir. Tek bagina zayif olan bu iglem, yerine
koymayla kaynastirilip defalarca tekrarlandiginda bambagka bir giice kavusur: ileride inceleyecegimiz
DES algoritmasimin kalbinde, bitlerin yerini degistiren P-permiitasyonu olarak transpozisyon modern
kriptografiye geri donecek.

Bir Sonraki Durak: Mesajin Varligini Gizlemek

Zigzag da rota da mesajin icerifini gizler; ama Eve’in eline gecen MMKERAEAIGZLITTUD gibi bir metin,
anlamsiz harf y1giniyla adeta “ben bir sifreyim!” diye bagirir ve saldirgani davet eder. Ya mesaj, kimsenin
stiphesini cekmeyen masum bir metnin i¢ine saklanabilseydi? Bir sonraki boliimde Francis Bacon’in zarif
diizenini inceleyecegiz: icerigi degil, mesajin varligini gizleyen bir sifre.
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6.1

6. Bacon Sifreleme

Ingiliz filozof ve devlet adam Francis Bacon (1561-1626), bilimsel yéntemin kurucularindan biri oldugu
kadar gizli yazisma sanatinin da tutkulu bir zanaatkariydi. Gengliginde Paris’teki diplomatik gorevi sira-
sinda gelistirdigini soyledigi yontemini ilk kez 1605 tarihli Of the Proficience and Advancement of Learning
adli eserinde kisaca anmuis; sistemin tam tarifini ise 1623’te yayimladig: Latince genisletme De Augmentis
Scientiarum’da vermistir.

Bacon’in hayali, kendi s6zleriyle omnia per omnia — “her seyi her seyle yazmak” — idi: gizli mesaj, sifreli
oldugu belli olan tuhaf bir harf yiginina degil, tamamen masum goériinen siradan bir metnin icine
saklanacakti. Mektubu ele geciren Eve, ortada gizlenecek bir sey oldugundan siiphelenmeyecekti bile.

1 Diiriist bir konumlandirma: bu aslinda bir sifre mi?

Bu boliim, kitabin harflerin yerlerini degistiren yontemlere ayirdigimiz kisminda yer alsa da, Bacon’in
yontemi teknik olarak bir yer degistirme (transposition) sifresi degildir; hatta tam anlamiyla bir
sifre bile sayilmaz. ki katmandan olusur:

1. Herkesce bilinebilecek sabit bir kodlama (encoding) — her harfe degismez bir kod sézctigii atanur;
ortada gizli bir anahtar yoktur.

2. Asil marifet olan steganografi (steganography) — Yunanca stegands (ortiillt) + graphein (yaz-
mak): mesajin icerigini degil, bizzat varligini gizleme sanati.

Terminoloji béliminde goérdigimiiz kriptografi tanimini hatirlayin: kriptografi mesaji okunamaz
kilar, ama sifreli metnin ortada oldugu herkesce goriliir. Steganografi ise tam tersine, ortada bir mesaj
oldugu gercegini saklar. Bacon’in yéntemi bu ikinci aileye aittir; tarihsel akisi bozmamak i¢in onu
klasik sifrelerin arasinda, ait oldugu cagda anlatiyoruz.

Bes Yuvali Kod: Cift Harfli Alfabe

Bacon’in sisteminin ilk katmani, bugiin ¢ift harfli sifre (biliteral cipher) olarak anilan kodlamadur. Fikir
sagirtic1 derecede sadedir: alfabenin her harfini, yalmzca iki sembolden — a ve b — olusan bes yuvalik
bir kod s6zciigiiyle temsil etmek.

Peki neden tam olarak bes yuva? Her yuvaya iki degerden biri yazilabildigine gore, bes yuvanin iiretebi-
lecegi farkl kalip sayis1

2:2.2.2.2=25=32

olur; bu, 26 harflik alfabenin tamamina yeter (32 > 26) ve tistelik 6 kalip da artar. Dért yuva ise yetmezdi:
24 = 16 < 26. Yani bes, iki sembolle biitiin alfabeyi kodlayabilen en kiiciik yuva say1sidir.

Tanim 6.1 (Bacon Kodu (Cift Harfli Kod)). Bacon kodu, alfabenin her harfine {a, b} sembolleri
iizerinden 5 uzunlugunda bir kod sézciigii (codeword) atayan sabit bir kodlamadir. Modern 26 harfli
siirimde kural sudur: harfin alfabedeki sira numarasi alinir (A icin 0, B i¢in 1, ..., Z i¢in 25) ve bu sayi,
yalnizca iki rakamla sayan bir diizende — a kiiciik, b biiyiik rakam olacak bicimde — bes haneli olarak
yazilir.
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28 Boliim 6. Bacon Sifreleme

alfabedeki sira numarasi: 12
M (A = 0'dan sayarak)

her yuvada 2 secenek: 2-2-2-2-2 = 32 kalip > 26 harf

Sekil 6.1: Bacon kodunda her harf, yalnizca a ve b sembollerinden olusan beg yuvalik bir kaliba acilir:
alfabede 12 numarali harf olan M'nin kodu abbaa'dir. Tki degerli bes yuva toplam 32 farkl kalip iiretir; bu
da 26 harfin tamamina yeter.

Bu kurala gére A = aaaaa, B = aaaab ile baglar; her adimda “iki rakamli saya¢” bir ilerler ve Z = bbaab
ile biter. Tablonun tamamu séyledir:

Tablo 6.1: Modern 26 harfli Bacon kod tablosu

Harf Kod Harf Kod Harf Kod

A aaaaa ) abaab S baaba
B aaaab K ababa T baabb
C aaaba L ababb U babaa
D aaabb M abbaa \Y% babab
E aabaa N abbab W babba
F aabab (0] abbba X babbb
G aabba P abbbb Y bbaaa
H aabbb Q baaaa Z bbaab
I abaaa R baaab

1 Bacon’1n orijinal tablosu 24 harflikti

Bacon’in kendi ¢aginin Latin kokenli alfabesinde I ile J tek harf sayiliyordu; U ile V de 6yle. Bu
yuzden orijinal tablo 24 harflikti ve I/J ile U/V ortak birer kod paylasiyordu. Sonug olarak tarihi
metinlerde géreceginiz tablonun kodlari, I/J birlesmesinin ardindan K’den itibaren bizimkinden bir
miktar kayar: 6rnegin orijinal tabloda T = baaba iken modern tabloda T = baabb’dir. Bu boliimde
Tablo 6.1°'daki modern 26 harfli siirimi kullanacagiz.

Kodlamanin kendisi mekanik bir sozlitk isleminden ibarettir: mesajin her harfi tablodan karsiligiyla
degistirilir.
Ornek 6.1. MAT kelimesini Bacon koduyla kodlaymniz.
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Cozim.
Tablo 6.1'dan her harfin kod s6zctiglinii sirayla okuyalim:

1. M — alfabede 12 numarali harf — abbaa
2. A — 0 numarali harf — aaaaa
3. T — 19 numarali harf — baabb

Sonug: MAT kelimesinin Bacon kodu, beserli ti¢ grup halinde
abbaa aaaaa baabb

dizisidir. Toplam 3 x 5 = 15 sembol kullandik.
X

Asil Sihir: Mesaji1 Goritnmez Kilmak

Buraya kadar yaptigimiz seyin giivenlikle pek ilgisi yok: abbaa aaaaa baabb dizisini bir kigida yazip
gonderirseniz, bu tuhaf dizi sifreli bir mesaj tasidiginiz1 diinyaya ilan eder. Bacon’in dehasi ikinci katman-
dadir: bu diziyi hi¢ gondermezsiniz.

Bunun yerine, gizlenecek her harficin en az bes harf iceren, tamamen masum herhangi bir tasiyict metin
(cover text) secilir. Tagiyict metnin her harfi, birbirinden belli belirsiz farkli iki bicimden biriyle
dizilir: Bacon’in 6nerisinde bunlar birbirine ¢ok benzeyen iki matbaa yaz bigimiydi. Sistemi bilen alici,
harflerin ne séyledigine degil nasil basildigina bakar: birinci bicimdeki her harfi a, ikinci bi¢imdeki her
harfi b olarak okur, elde ettigi diziyi beserli gruplar ve tablodan ¢ozer.

Tastyict metnin icerigi tamamen 6nemsizdir — aligveris listesi de olabilir, hava durumu sohbeti de. Mesaj
harflerde degil, harflerin bicimlerinde yagar.

Asagidaki ornekte iki bigimi gozle kolay segilsin diye abartili bicimde ayiriyoruz: normal harf a, kalin
(bold) harf b anlamina gelsin. Gercek bir uygulamada fark bundan ¢ok daha ince olurdu.

Ornek 6.2. MAT mesajini, Kediler siit sever tasiyici ciimlesinin icine Bacon yéntemiyle gizleyiniz.

Cozim.

Adim 1 — Kapasite kontrolii. Gizlenecek mesaj 3 harf oldugundan 3 x 5 = 15 yuvaya ihtiyacimiz
var. Tastyici climlede bogluklar sayilmaz: Kediler sit sever tam 15 harficerir — kapasite tam yetiyor.
Adim 2 — Kod dizisini harflerin iizerine sermek. Ornek 6.1’da buldugumuz abbaa aaaaa baabb
dizisini, tagiyicinin 15 harfiyle soldan saga eslestirelim (kelime sinirlarinin gruplarla 6rtiismesi gerek-
mez):

v X
o O
o Qo

Adim 3 — Bicimleri uygulamak. b’ye denk gelen harfleri kalin, a’ya denk gelenleri normal dizersek
masum ciimlemiz ortaya cikar:

Kediler suit sever

Eve’in gordugi tek sey kedilerle ilgili siradan bir ctimledir.
Adim 4 — Alicinin ¢dziimii. Sistemi bilen Bob ters yonde ilerler: harflerin bigimlerinden a/b dizisini
cikarir, begerli gruplar ve Tablo 6.1'dan ¢ozer:

abbaa aaaaa baabdb
Nttt Nkt

M A T

Gizli mesaj geri geldi: MAT.
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tastyici ciimle (normal bi¢im = a, kalin bigim = b):

K e d i1 1 e r s u t s e VvV e T
a b b a a a a a a a b a a b b
L ] L ] L ]
v v .
M A T

besli gruplar ¢ozulir: gizli mesaj MAT

Sekil 6.2: Gizli kanalin goriniir hali: tasiyict cimlenin her harfi iki bicimden birinde dizilir (normal
= a, kalin = b). Harf bicimlerinden okunan a/b dizisi beserli gruplandiginda abbaa aaaaa baabb, yani
MAT mesaj1 ortaya cikar.

X

Giuivenlik ve Tarihsel Onemi

Guvenlik gozligimizi takalim. Bacon’in sisteminde dikkat gekici bir eksik var: anahtar yok. Kod
tablosu sabittir ve iki bicimin hangisinin @ hangisinin b oldugu sistemin kendisinin parcasidir. Yontemi
bilen herkes, ele gecirdigi metindeki bi¢im farkimi gorebildigi anda mesaji ¢ozer. Kerckhoffs prensibi diliyle
sOylersek: sistemin biitiin giivenligi, algoritmanin — daha dogrusu ortada bir mesaj oldugunun — gizli
kalmasina dayanir. Gizleme bir kez fark edildiginde geriye hicbir koruma kalmaz. Bu yiizden modern
kriptografi steganografiyi sifrelemenin yerine degil, olsa olsa yanina koyar.

Buna karsilik yontemin diistinsel mirasi, giivenlik degerinin kat kat tizerindedir. Bacon’in yaptig1 seye bir
kez daha bakin: alfabenin her harfini, yalnizca iki deger alabilen bes sembole indirgedi. Bu, harfleri
iki durumlu sinyallere kodlama fikrinin — yani ikili kodlamanin — zamanindan 250 yildan fazla 6nce
ortaya konmus hélidir. On dokuzuncu ytizyilin sonunda telgraf icin gelistirilen ve her harfi bes adet iki
durumlu sinyalle temsil eden Baudot kodu ile bilgisayar ¢caginin ASCII’si, Bacon’in bu fikrinin dogrudan
torunlaridir. Ay fikri 0 ve 1'lerle, modern kriptografiye geciste yeniden karsilayacagiz.

Son bir uyari notu: Bacon’in sifresinin tinti zamanla bilim digt sulara da tasmig, on dokuzuncu ve yir-
minci yiizyilda “Baconct” aragtirmacilar Shakespeare’in eserlerini aslinda Bacon’in yazdigini kanitlamak
umuduyla First Folio baskilarinin harf bicimlerinde bu sifreyi aramiglardir — yeterince istekli bir géziin
istatistiksel titizlik olmadan her yerde “gizli mesaj” bulabilecegini gosteren ibretlik bir hikaye.
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7.1

7.2

7.2.1

7. Kriptosistemin Formal Tanimi

Matematiksel sifreleme algoritmalarina (Sezar, Affine, Hill vb.) gecmeden 6nce, bir sifreleme sisteminin
evrensel anatomisini tanimlamamiz gerekir. Tiim modern ve klasik kriptosistemler matematiksel olarak
bes bilesenli bir yapa ile ifade edilir.

Tanim 7.1 (Kriptosistem (Sifreleme Sistemi)). Bir kriptosistem, asagidaki kosullar1 saglayan bir
(P,C, X%, &, D) beslisidir:

+ P (Plaintext): Acik metinlerin (sifrelenmemis orijinal mesajlarin) olusturdugu sonlu kiime.

+ C (Ciphertext): Sifreli (kapali) metinlerin olusturdugu sonlu kiime.

+ X (Key Space): Anahtar uzay1; kullanilabilecek olasi tiim anahtarlarin olusturdugu sonlu kiime.
+ & (Encryption): Sifreleme (kapama) fonksiyonlar: kiimesi.

+ D (Decryption): Desifreleme (acma) fonksiyonlar1 kiimesi.

Fonksiyonlarin Calisma Prensibi

Her k € X anahtari icin, bir sifreleme kurali e, € & ve buna karsilik gelen bir desifreleme kurali d;, € D
tanimlanir:

e, P—=C
d,:C— P

Sistemin tutarli olabilmesi icin, se¢ilen her bir £ € X anahtar1 ve her bir z € P acik metin pargasi icin,
sifrelenmis metnin tekrar geri agilabilecegini garanti eden su kosul saglanmalidir:

(dyoep)(x) =dy (ep(z) ) =2, Vo e?P

1 Birebirlik (injective) sart1

Sifreleme fonksiyonu e;, matematiksel olarak kesinlikle birebir olmalidir.
Eger fonksiyon birebir olmazsa ve farkli iki agik metin (z; # x,) aym sifreli metne doniigiirse:

ep(z1) = ex(wy)

sifreyi ¢c6zen kisi, elindeki sifreli metni desifre ettiginde orijinal metnin z; mi yoksa z, mi oldugunu
bilemez. Benzersiz bir ¢6ziim elde edilebilmesi i¢in birebirlik sarttir.

Kiimelerin Somutlastirilmasi: Alfabe ve Mod 26

Matematiksel sifreleme fonksiyonlarinin harfler tizerinde islem yapabilmesi i¢in harfleri sayilara doniis-
tiirmemiz gerekir. Bu notlardaki tiim klasik algoritmalarda uluslararasi standart olan 26 harfli Ingiliz
alfabesi kullanilir. Tirkceye 6zgii karakterler (¢, g, 1, 6, §, it) alfabe boyutunu degistirip modiiler aritmetigi
ve standart ASCII tablolarini bozdugu icin denklemlere dahil edilmez.

Bu baglamda, acik metin ({P) ve sifreli metin (€) kiimelerimiz Z,4 olarak tanimlanir:

P =C =Ty ={0,1,2,...,25}

Harf-Say1 Doniisiim Tablosu
Islemlerde sifirdan baslama (0-index) kurali gecerlidir: A harfi 0, Z harfi ise 25 degerini alr.
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32 Boliim 7. Kriptosistemin Formal Tanimi

Tablo 7.1: Klasik sifreleme algoritmalarinda kullanilan harf-say1 karsiliklar:

Harf Deger Harf Deger
A 0 N 13
B 1 o 14
C 2 P 15
D 3 Q 16
E 4 R 17
F 5 S 18
G 6 T 19
H 7 U 20
I 8 \'% 21
J 9 w 22
K 10 X 23
L 11 Y 24
M 12 y/ 25

1 Hatirlatma: modiiler aritmetik ve tablo kullanimi

Klasik sifreleme algoritmalarinin tamaminda (Sezar, Affine, Vigenére, Hill) matematiksel islemler
Tablo 7.1 referans alinarak ve sonuglar her zaman mod 26’ya gore hesaplanarak yiiritiilecektir. Bir
islem sonucu negatif c¢ikarsa veya 25’i gecerse, sonucun mod 26’daki denki bulunarak tabloya geri
donilir.
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8.1

8.2

8. Sezar Sifrelemesi (Caesar Cipher)

Klasik kriptografinin en bilinen ve tarihsel olarak en eski algoritmalarindan biri olan Sezar sifrelemesi,
adini onu generalleriyle gizli mesajlasmak icin kullanan Romali komutan Julius Sezar’dan alir. Orijinal
kullaniminda Sezar, alfabedeki her harfi daima ii¢ harf ileri kaydirarak mesajlarini gizlemistir.
Guntmiizde “Sezar sifresi” terimi, sadece ti¢ birimlik kaydirmay: degil; harflerin alfabe tizerinde belirli ve
sabit bir say1 kadar ileri veya geri kaydirildig1 genellestirilmis kaydirma sifrelerini (shift ciphers)
ifade etmek i¢in kullanilir.

Sistemin Formal Tanima

Tanim 8.1 (Sezar Sifrelemesinin Matematiksel Modeli). Bir 6nceki boliimde tanimladigimiz bes
bilesenli kriptosistem anatomisini (P, €, X, &, D), Ingiliz alfabesi kullanarak mod 26 {izerinde Sezar
algoritmasina uyarlarsak su yapiy1 elde ederiz:

+ Acik metin (P): Zys = {0,1,2,...,25}
« Sifreli metin (C): Z,5 = {0, 1,2, ...,25}
+ Anahtar uzayi (K): Z, — kullanilabilecek kaydirma miktarlar:.

» Sifreleme fonksiyonu (£): Her k € X ve z € P icin sifreleme, actk metin karakterine anahtar
degerinin eklenmesiyle yapilir:

ep(x) =z + k (mod 26)
+ Desifreleme fonksiyonu (D): Her y € € i¢in agma iglemi, sifreli karakterden anahtar degerinin
cikarilmasiyla yapilir:

d,(y) = y — k (mod 26)

Anahtar Uzayinin Boyutu ve Giivenlik Zafiyeti

Sezar sifrelemesinde anahtar uzaymn biyikligi dogrudan secilen alfabenin boyutuna baglidir.
Sifreleme uzayimiz 26 harfli Ingiliz alfabesiyle sinirlandirildig: icin, harfleri kaydirabilecegimiz farkli
miktar sayist da 26’dur.

1 Toplam anahtar uzay1

Ingiliz alfabesi (m = 26) icin Sezar sifrelemesinin anahtar uzay:
| X | =26

Ancak k = 0 durumu metni hi¢ degistirmeyecegi i¢in, etkili sifreleme yapan anahtar sayis1 25’tir.

Bu neden kritik bir sorundur? Kerckhoffs prensibini hatirlayalim: diismanin sifreleme algoritmasim
(her harfe z + k (mod 26) uygulandigini) bildigi kabul edilir; sistemin giivenligi yalnizca k anahtarinin
gizliligine dayanmalidir. Fakat olasi yalnizca 25 anahtar bulundugundan, diisman sifreli bir metni ele
gecirdiginde hi¢bir zekice matematige basvurmadan kaba kuvvet saldiris1 (brute force attack) ile tiim
ihtimalleri deneyebilir. Bir insan bile kagit kalemle birka¢ dakikada 25 kaydirmanin tamamini test edip
anlamli metni bulabilir.

Modern kriptografide giivenli kabul edilen sistemlerin anahtar uzay1 (6rnegin AES-256'da 2256) astro-
nomik seviyededir. Sezar’in alfabe boyutuna bagiml 25’lik anahtar uzayi ise modern standartlarda “yok”
hitkmiindedir.
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Coziimlia Uygulamalar

Asagidaki 6rneklerde, bir 6nceki boliimdeki harf-say1 déniigiim tablosunu referans alacagiz. Céztiimlere

bakmadan 6nce tabloyu kullanarak denklemleri kendiniz kurmay1 deneyin.

Ornek 8.1. Acik metni MATH olan bir mesaji, k = 7 anahtarini kullanarak Sezar sifrelemesi ile sifreleyiniz.
Coziim.

Algoritmamiz: e;(z) = z + 7 (mod 26).
Her bir harfi sirayla tablodan sayisal karsiligina ¢evirip denklemde yerine koyalim:

1 M—=12=1247=19=T

2A—-0=0+7=7=H

3. T— 19 = 19+ 7 =26 = 0 (mod 26) => A (modiiler dongii burada devreye girdi)
4 H>7T=74+7=14=0

Sonug: MATH kelimesi, k = 7 anahtariyla THAO olarak sifrelenir.
X

Ornek 8.2. k = 5 anahtari ile sifrelenmis olan GTD kapali metnini desifre ediniz.
Cozim.
Algoritmamiz: d;(y) = y — 5 (mod 26).

. G-6=6—5=1—B
2T=219=19-5=14=0
3. D = 3 = 3 — 5 = —2. Eksi bir sonu¢ buldugumuzda, pozitif denki bulana kadar modiilii ekleriz:

—2=-2+4+26=24(mod 26) =Y

Sonug: Sifreli GTD metninin acik hali BOY kelimesidir.
X

Ornek 8.3. Diisman haberlesme hattindan WKLV sifreli metnini ele gecirdiniz. Bunun aslinda Ingilizce
THIS kelimesi oldugu bilindigine gore, kullanilan Sezar anahtarini (k) cebirsel olarak bulunuz.

Coziim.

Sifreleme kuralinin e, (z) = y (mod 26) oldugunu biliyoruz. Ilk harf olan T (agik metin) ile W (sifreli
metin) arasindaki denklemi kurarak dogrudan ¢6ziime ulasabiliriz.

Tabloya gore:

+ T — 19 (a¢ik metin, x)
« W — 22 (sifreli metin, )

Denklemi kuralim:

19 + k = 22 (mod 26)
k= 22—19 (mod 26)
k = 3 (mod 26)

Dogrulama. Buldugumuz k = 3 anahtarmin diger harfler icin de calisip calismadigini test edelim:

cH()+3=10=KV
+I(8)+3=11=1L1LV
«S(18)+3=21=VV

Sonug¢: Ditsmanin kullandig1 anahtar k¥ = 3’tiir — yani orijinal Julius Sezar anahtari.
X
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8.3 Cozumli Uygulamalar 35

Interaktif Sezar Hesaplayici

Yukarida égrendigimiz sifreleme ve desifreleme fonksiyonlarinin (x + k (mod 26)) gercek zamanli olarak
nasil calistigini goérmek icin asagidaki araci kullanabilirsiniz. Farkli mesajlar yazip anahtar (k) degerini
kaydirarak metnin sifreli uzayda nasil evrildigini test edin.

(Bu etkilesimli bilesen yalnizca web siiriimiinde ¢alisir.)
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9.1

9.2

9. Affine (Afin) Sifreleme

Sezar sifrelemesi, harfleri yalnizca sabit bir miktar kaydirarak (toplama islemiyle) gizler. Affine (afin)
sifreleme ise bu mantig1 bir adim ileri tagiyarak, modiler aritmetik tzerinde hem ¢arpma hem de
toplama islemini ayni anda kullanan dogrusal bir yerine koyma algoritmasidir.

Kisacas, klasik cebirdeki y = az + b dogru denkleminin alfabe (mod 26) tizerine insa edilmig halidir.

Sistemin Formal Tanim

Afin gifrelemesinde anahtarimiz artik tek boyutlu bir skaler degil, k = (a, b) seklinde tanimlanan sirali
bir say ikilisidir.
Tanim 9.1 (Afin Sifrelemesinin Matematiksel Modeli).

+ Acik metin (P): Z,5 = {0,1,2,...,25}

« Sifreli metin (C): Z,5 = {0, 1,2, ...,25}

+ Anahtar uzay1 (X): k = (a, b) formunda olmak tizere; a, b € Z,; ve gcd(a, 26) = 1 kosulunu saglayan
tim sirali ikililerin kiimesi.

« Sifreleme fonksiyonu (€): Her k = (a,b) € X ve x € P i¢in:

ep(x) =a-x+ b (mod 26)

« Desifreleme fonksiyonu (D): Her k = (a,b) € X ve y € C icin, fonksiyonun tersi alinarak bulunur.
Burada a™!, a’nin mod 26’ya gore carpimsal tersidir:

dy(y) = a1 - (y— b) (mod 26)

Anahtar Se¢cme Kosullar1 ve Birebirlik Sart:

Afin sifrelemesinde b (kaydirma) degeri icin Z,4 icindeki tiim sayilar secilebilir. Ancak a (carpan) degeri
rastgele secilemez.

Sifreleme fonksiyonunun ¢éziilebilmesi icin mutlaka birebir olmasi gerekir. Eger a sayis1 26 ile arala-
rinda asal degilse, yani ged(a, 26) # 1 ise, fonksiyon birebirligini kaybeder.

| Ornek bir felaket senaryosu

Kural: ihlal edip ged(2,26) = 2 # 1 olmasina ragmen k = (2, 3) sectigimizi varsayalim. Denklemi-
miz e, (z) = 2z + 3 (mod 26) olur:

+ A harfi (0) sifrelendiginde:2-0+3=3 =D

+ N harfi (13) sifrelendiginde: 2 - 13 + 3 = 29 = 3 (mod 26) = D

Hem A hem de N harfi aym sifreli harfe doniistii. Mesaji alan kisi D harfini desifre etmek istediginde
orijinal harfin A m1 yoksa N mi oldugunu asla bilemez; sistem ¢oker.
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1 Toplam anahtar uzay1 ve Euler’in phi fonksiyonu

Afin sifrelemesinde a degerleri i¢in modiil m ile aralarinda asal olan sayilarin adedini bulmamiz
gerekir; bu deger Euler’in phi fonksiyonu (¢) ile hesaplanir. b degeri icin ise modiil kadar segenek
vardir. Dolayisiyla afin kriptosisteminin toplam anahtar uzayu:

| X | =¢(m)-m
Ingiliz alfabesi (m = 26) icin 26 ile aralarinda asal olan sayilarin adedi:
6(26) = 6(2) - 9(13) = (2 — 1) (13— 1) = 12
Gegerli olan bu 12 ¢arpan sunlardir:
a€{1,3,57,9,11,15,17,19,21,23,25}
a i¢in 12, b i¢in 26 segenek oldugundan toplam anahtar uzayu:
| X | =12-26 = 312

Sezar’in 25’lik anahtar uzayina gére daha genis goriinse de, | X' | = 312 modern bilgisayarlar i¢in
kaba kuvvet saldirilariyla saniyeler iginde taranabilir.

Cozimlii Uygulamalar

Asagidaki 6rneklerde islemleri harf-say1 doniigsiim tablosunu kullanarak yapiniz.

Ornek 9.1. Acik metni MATH olan bir mesaji, k = (5, 8) anahtarini kullanarak afin sifrelemesi ile sifre-
leyiniz.

Coziim.
Sifreleme kuralimiz: e (x) = 52 + 8 (mod 26).
Harfleri tablodan sayiya cevirip denklemde yerine koyalim:

1. M—12=5-12+8 =68 = 16 (mod 26) = Q
2A—-0=5-04+48=8=1

3. T—>19=5-1948 =103 = 25 (mod 26) = Z
4 H>7=5-7T4+8=43=17(mod 26) = R

Sonug: MATH kelimesi QIZR olarak sifrelenir.
X

Ornek 9.2. k = (7,2) anahtari ile sifrelenmis olan QCF kapali metnini desifre ediniz.

Coziim.

Desifreleme formiiliimiiz: dj,(y) = a~! - (y — b) (mod 26).

Oncelikle @ = 7 say1sinin mod 26’daki carpimsal tersini bulmaliy1z; yani 7z = 1 (mod 26) denkligini
saglayan z’i artyoruz. 7 - 15 = 105 = 4 - 26 + 1 oldugundan:

7-! = 15 (mod 26)
Yeni desifreleme denklemimiz d;(y) = 15 - (y — 2) (mod 26) olur:

1. Q—>16=15-(16 —2) = 15- 14 = 210 = 2 (mod 26) = C
2.C—52=15-(2—-2)=0=A
3. F55=15-(5—2)=15-3=145=19 (mod 26) = T

Sonug: Sifreli QCF metninin acik hali CAT kelimesidir.
X
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Ornek 9.3. Diismandan ele gecirilen AGIY sifreli metninin orijinalinde OKAY kelimesi oldugu bilinmek-
tedir. Kullanilan (a, b) afin anahtarini bulunuz.

Cozim.
er(z) = a -z + b (mod 26) oldugunu biliyoruz. Ik iki harf iizerinden iki bilinmeyenli bir denklem
sistemi kurabiliriz.

0 (14) — A (0):
14a + b = 0 (mod 26) (1)
K (10) — G (6):
10a + b = 6 (mod 26) (2)
b’yi yok etmek icin (1) numarali denklemden (2) numaraliy: taraf tarafa ¢ikaralim:
(14a +b) — (10a +b) = 0 — 6 (mod 26)
40 = —6 = 20 (mod 26)

Kritik asama. Mod 26’da 4a = 20 denkligini ¢ozerken dogrudan 4’e bolemeyiz. ged(4,26) = 2 ve
2| 20 oldugundan bu denkligin mod 26’da tam olarak iki kékii vardir. Her iki tarafl ve modiili 2’ye
bolersek 2a = 10 (mod 13), buradan a = 5 (mod 13) elde edilir. Dolayisiyla:

1. a =5 (mod 26)
2. a =5+ 13 =18 (mod 26)

Ancak afin kurallar1 geregi ged(a, 26) = 1 olmak zorundadir. ged(18,26) = 2 # 1 oldugundana = 18
degeri gecersizdir; demek ki a = 5 olmalidir.
Buldugumuz a = 5 degerini (1) numarali denklemde yerine koyalim:

14 -5+ b =0 (mod 26)
70 4+ b = 0 (mod 26)
18 + b = 0 (mod 26)
b= —18 = 8 (mod 26)

Sonug: Diismanin kullandig1 anahtar k = (5, 8) ikilisidir — yani Ornek 9.1 icinde kullandigimiz anah-
tarin aynisi.

Dogrulama: OKAY metnini k = (5, 8) ile sifreleyelim. O (14) — 78 =0 = A, K (10) —» 58 = 6 =
G,A(0) »8=1Y(24) - 128 = 24 = Y. Gergekten AGIY elde edilir.

X

Interaktif Afin Hesaplayici

ep(z) = a -z + b (mod 26) denkleminin pratikte nasil calistigim asagidaki aracla test edebilirsiniz.
Dikkat ederseniz, fonksiyonun birebir olma sartin1 korumak i¢in ¢arpan (a) meniisiinde yalnizca 26 ile
aralarinda asal olan o 12 gecerli anahtar yer almaktadir. Yanlarinda modiiler tersleri (a~') de hesaplan-
mustr.

(Bu etkilesimli bilesen yalnizca web siiriimiinde ¢alisir.)
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10. Alfabe Permiitasyonu (Yerine Koyma)
Sifrelemesi

Soyut cebirsel perspektiften bakildiginda, klasik sifreleme yontemlerinin biiytik bir kismi alfabe kiime-
sinin kendi iizerindeki birebir ve 6rten doniistimleriyle, yani permiitasyonlariyla ifade edilir. Kriptografi
literatiiriinde monoalfabetik yerine koyma sifresi olarak bilinen bu yap1, matematiksel olarak tama-
men bir simetrik grup (S,,) islemidir.

Bu sistemde harflerin metin i¢cindeki konumlari sabit kalir; ancak her karakterin alfabedeki sayisal degeri
bir 7 permiitasyon fonksiyonuna sokularak karakterin kimligi degistirilir.

Tanim 10.1 (Simetrik Grup ($S_n$)). Bos olmayan bir A kiimesinin kendi izerine tanimli tiim birebir
ve orten fonksiyonlarinin (permiitasyonlarinin) bileske islemi (o) altinda olusturdugu gruba simetrik
grup denir ve Sym (A) ile gosterilir.

Eger A kiimesi n elemanli sonlu bir kiime ise (6rnegin A = {0,1,2,...,n — 1}), bu grup S,, semboliiyle
ifade edilir. Grubun mertebesi, elemanlarin tiim olasi dizilimlerinin sayisina esittir:

| S [ =mn!

Simetrik gruplar, sonlu bir kiimenin elemanlarinin tiim olasi yeniden dizilimlerini tek bir cebirsel cat1
altinda toplar. Kriptografik acidan bu grup, bir alfabedeki harflerin yerini degistirmek i¢in kullanilabilecek
tim gecerli ve kapali esleme kurallarinin kiimesidir. Kiime biiyiidiikge olasi dizilimlerin sayisi faktoriyel
hizinda artarak devasa bir kombinatoryal uzay meydana getirir.

Simdi kugik bir 6rnekle simetrik grubun soyut yapisini somutlastirip, iki satirli matris gosterimiyle
permiitasyon fonksiyonlarini inceleyelim.

Ornek 10.1 (Simetrik Grup $S_6$ ve ki Satirli Matris Gésterimi). Kiimemiz A = {0,1,2,3,4,5}
olsun. Bu kiime tizerindeki tiim permiitasyonlar S; grubunu olusturur ve grubun eleman sayisi | Sg | =
6! = 720’dir. Bu gruptan bir 7w elemanini ayrik dongii formunda séyle tanimlayalim:

7 =(035)(14)(2)

Permiitasyonun elemanlar1 nasil esledigini sistematik gormek icin iki satirli matris gosterimi kullani-
labilir. Ust satira kiimenin orijinal elemanlar1 sirali yazilir, alt satira bu elemanlarin 7 altindaki gériintiileri

yerlestirilir:
(012345
"342510

Hem matris gdsterimi hem de dongii tanimu iizerinden fonksiyonun degerleri séyle elde edilir:

« 7(0) = 3 — matriste altindaki deger 3; dongiide 0’dan hemen sonra 3 gelir.

« m(1) = 4 — matriste altindaki deger 4; déngiide 1’den hemen sonra 4 gelir.
+ m(2) = 2 — tek elemanli bir dongii oldugu icin fonksiyon altinda sabittir.

+ m(3) = 5 — dongide 3’ten hemen sonra 5 gelir.

+ m(4) =1 — (14) déngiisiiniin sonundan baga déniiliir.

+ 7(5) = 0— (0 35) dongiisiiniin sonundan baga déniliir.

Simetrik gruplarin bu soyut yapisi, klasik kriptolojide yerine koyma (substitution) sifrelerinin temel
diregidir. Alfabedeki her harfi sayisal bir indeksle eglestirdigimizde, bir metni sifrelemek aslinda alfabenin
elemanlarini rastgele secilmis bir 7 permiitasyonuyla karistirmaktan ibarettir.

Sifrelemenin benzersiz ve tamamen geri dondiirilebilir olabilmesi igin secilen fonksiyonun simetrik
grubun bir elemani olmasi sarttir. Fonksiyon birebir ve 6rten olmazsa birden fazla harf ayni sifreli
karaktere eslenecegi icin geriye doniik benzersiz bir desifre anahtar1 (7~!) iiretilemez.

Acik Matematik - acik-matematik.com 41 CC BY-NC-SA 4.0


https://acik-matematik.com
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.tr

10.1

10.2

10.3

10.4

42 Boliim 10. Alfabe Permiitasyonu (Yerine Koyma) Sifrelemesi

Yerine Koyma Sifrelemesinin Formal Tanim1

Tanim 10.2 (Alfabe Permiitasyonu Kriptosistemi). Ingiliz alfabesi iizerinde (Z,4) calistigimizi var-
sayarsak, bes bilesenli kriptosistem anatomisi soyle tanimlanir:

+ Acik metin (P): Elemanlar1 Zog = {0,1,2, ..., 25} kiimesinden segilen karakter dizileri.

» Sifreli metin (€): Elemanlar1 Z,4 kiimesinden secilen karakter dizileri.

+ Anahtar uzay1 (X): Zyg kiimesi tizerindeki tiim olas1 permiitasyonlarin olusturdugu simetrik grup
826 .

+ Sifreleme fonksiyonu (£): Acik metindeki 7. karakterin sayisal degeri x ., se¢ilen 7 permiitasyonuna
girdi olarak verilir:

e (a,) = n(z,)

» Desifreleme fonksiyonu (D): Sifreli degeri ¢6zmek i¢in permiitasyonun tersi kullanilir:

de(y,) =7 (y,)

Anahtar Uzay1 ve Giivenlik Analizi

Permiitasyon tabanli bu sifrenin anahtar uzayi, Sy simetrik grubunun mertebesine esittir:

Bu deger, modern AES-128 sifrelemesindeki anahtar sayisma (2128 ~ 3,4 x 103®) kiyasla kiiciik kalsa da,
klasik donemin kaba kuvvet saldirilari i¢in agilamaz bir buytkliktii.

Ancak sistem, harflerin kimligini statik bicimde degistirdigi i¢in dogal dilin istatistiksel yapisin gizle-
yemez: bir metindeki E harfinin frekansi neyse, sifreli kargiliginin frekansi da ayni kalir. Bu yiizden devasa
anahtar uzayina ragmen frekans analiziyle ¢ok kisa siirede kirilir. Anahtar uzayinin biiytikligiiniin tek
basina giivenlik anlamina gelmediginin en carpici 6rnegidir.

Dongii Gosterimi ve Sabit Elemanlar Kurali

Soyut cebirde permiitasyonlar genellikle hantal matris gosterimleri yerine ayrik dongiilerin carpimi
seklinde yazilir. Bu notasyonda islem yaparken unutulmamasi gereken en hayati kural sudur:

1 Sabit eleman kurali

Eger Zqyg'nin bir elemani, tamimlanan permiitasyon dongiileri icinde hi¢ yer almiyorsa, o eleman
permiitasyon altinda sabit kalir ve kendisine eglenir: 7(z) = x.

Asagidaki 6rneklerde alfabenin bir kismini kapsayan bir permiitasyon anahtar: tanimlanmis, bazi sayilar
dongiilere bilerek dahil edilmeyerek bu kuralin nasil ¢aligtig1 gosterilmisgtir.

Coziimli Uygulamalar

Ornek 10.2. Z,g alfabesi iizerinde tamimli m € S,¢ permiitasyon anahtar1 ayrik déngiiler formunda
asagida verilmigtir. Bu anahtar1 kullanarak MATHS ag¢ik metnini sifreleyiniz.

m=(012219)(1582024)(31417)(471122)
Cozim.
Oncelikle MATHS agik metnindeki harflerin sayisal karsiliklarini bulalim:

M—12,A—0,T—19,H— 7,8 — 18.
Simdi sifreleme fonksiyonunu (y,. = 7(z,.)) her deger icin uygulayip déngiideki haritay: takip edelim:

1. (0122 19) déngiisiinde 12°den sonra 2 gelir:

m(12)=2=C
2. Ayni dongiide 0’dan sonra 12 gelir:
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7(0)=12=M
3. Dongiliniin son elemani her zaman ilk elemana déner:

m(19) =0= A
4. (4711 22) dongiisiinde 7°den sonra 11 gelir:

7(7)=11=1L
5. 18 sayist tanimlanan hicbir dongiide yer almamaktadir; sabit eleman kurali geregi kendisine
eslenir:

m(18) =18 = S

Sonug: MATHS acik metni, 7 fonksiyonu altinda CMALS olarak sifrelenir.
X

Ornek 10.3. Aynmi 7= (012219)(1582024)(3 14 17)(4 7 11 22) permiitasyon anahtar1 kullanilarak
sifrelenmis olan CMALS kapali metnini degifre ediniz.

Cozim.
Desifreleme icin permiitasyonun tersini almaliyiz. Déngii notasyonunda bir permiitasyonun tersi, her
dongiiniin elemanlarini sondan basa dogru yazmakla elde edilir:

71 =(192120)(2420851)(17 14 3)(2211 7 4)

Not: Dongii iginde yer almayan elemanlar ters permiitasyonda da sabit kalir.
Sifreli metnimiz CMALS harflerinin sayisal degerleri: C - 2,M — 12, A — 0,L — 11, S — 18.
Ters haritayi takip edelim:
1. (19212 0) déngiisiinde 2°den sonra 12 gelir:

ml(2)=12=M
2. Ayni dongiide 12°den sonra 0 gelir:

7 1(12) =0= A
3. Dongiiniin sonundan basina doneriz:

m1(0)=19=T
4. (22117 4) dongiisinde 11°den sonra 7 gelir:

ml(11)=7—=H

5. 18 sayisi ters dongiilerde de yoktur, kendine eglenir:
7 1(18) =18=S

Sonug: Degsifreleme iglemi kusursuz ¢aligmis ve orijinal MATHS kelimesine ulagilmigtir.
X
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11.1

11.2

11. Hill Sifrelemesi

Klasik sifreleme sistemlerinin istatistiksel frekans analizine yenik diismesini engellemek i¢in tasarlanan
Hill sifrelemesi, kriptografiye lineer cebiri (matrisleri) sokan ilk biiyiik devrimdir.

Bu sistemde harfler tek basina degil, belirlenen bir n uzunlugundaki siitun vektorleri halinde grupla-
narak bir anahtar matrisiyle carpilir. Boylece bir harfin sifreli karsiligi, yanindaki harflere de bagh hale
gelir; tek harflik frekans analizi ise yaramaz olur.

Sistemin Formal Tanimi

Hill sisteminde iglemler n boyutlu vektorler ve n x n boyutlu kare matrisler izerinden yuritilir. Notla-
rimizda kolaylik olmasi adina n = 2, yani 2 X 2 matrisler kullanacagiz.

Tanim 11.1 (Hill Sifrelemesinin Matematiksel Modeli).

+ Acik metin (P): Elemanlar1 Z,;’dan alman n boyutlu siitun vektorlerinin kiimesi.

+ Sifreli metin (C): Elemanlar1 Z,4’dan alinan n boyutlu siitun vektérlerinin kiimesi.

+ Anahtar uzay1 (X): Elemanlar1 Z,4’da olan ve mod 26’ya gére tersi alinabilen tiim n x n boyutlu kare

matrisler.
+ Sifreleme fonksiyonu (€): Her K € X anahtar matrisi ve x € P acik metin vektori igin:

ex(x) = K - x (mod 26)
+ Desifreleme fonksiyonu (D): Her y € C sifreli metin vektori igin:

di(y) = K~! -y (mod 26)

Anahtar Se¢cme Kosulu: Determinant ve Ters Matris

Afin sifrelemesinde anahtarin birebir olabilmesi i¢in a degerinin 26 ile aralarinda asal olmasini istemistik.
Hill sifrelemesinde ise anahtar matrisin tersinin var olmasi sarttir.
Bir 2 x 2 matrisin tersi su formiille bulunur:

K~' = (det K)™' - adj (K) (mod 26)

Bu formiiliin mod 26’da caligabilmesi i¢in det(K) degerinin mod 26’da ¢arpimsal bir tersinin olmasi
gereKkir.

1 Gecerli bir Hill anahtar icin altin kural
Bir K matrisinin Hill sifrelemesinde anahtar olarak kullanilabilmesi igin determinantinin 26 ile
aralarinda asal olmasi zorunludur:

ged (det(K),26 ) =1

26 = 2 - 13 oldugundan bu, pratikte su demektir: determinantin mod 26’daki degeri ne 2 ile ne de
13 ile boliinebilmelidir. Determinant bu kurala uymuyorsa ters matris hesaplanamaz ve sifrelenen
metin bir daha asla geri acilamaz.

1 Dolgu (padding) kurali

Sifrelenecek mesajin harf sayisi, vektér boyutu n’in tam kati degilse, mesajin sonuna anlamsiz harfler
(genellikle X veya Z) eklenerek son blok tamamlanir.
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Coziimlia Uygulamalar

Asagidaki orneklerde iglemleri harf-say1 déntisiim tablosunu kullanarak yapiniz. Vektér boyutumuz n =
2°dir.

Ornek 11.1. Acik metni HELP olan mesaji, agagidaki K anahtar matrisiyle sifreleyiniz.

33
Sty
Cozim.

Oncelikle anahtarin gecerli olup olmadigini determinantla kontrol edelim:
det(K)=(3-5)—(3-2)=15—6=9

ged(9, 26) = 1 oldugu icin bu gecerli bir anahtardir.
Metnimiz HELP, ikigerli bloklara ayrilir: HE ve LP.

1. blok: HE (7, 4)
(33) ()= Gin1a) = () = i)

Mod 26’ya gore denklerini alalim:
33\ _ (7
(59) = () tawiz

Tabloya gore 7 = H, 8 = L Ilk sifreli blok: HI.

2. blok: LP (11, 15)
33\ (11\  (33+45\ (78
25)\15) ~ \22+75) ~ \o7

Mod 26’ya gére: 78 =26 -3+ 0=0ve 97 = 26 - 3+ 19 = 19, yani

(;§> = (109> (mod 26)

Tabloya gore 0 = A, 19 = T. Ikinci sifreli blok: AT.

Sonugc: HELP kelimesi Hill sifrelemesiyle HIAT olarak sifrelenir.

Dikkat edin: acik metindeki E ve L tamamen farkli harflere doniisiirken, aralarindaki istatistiksel bag
matris ¢carpiminin i¢inde erimistir.

X

Ornek 11.2. Sifreli HIAT metnini, ayn1 K anahtar matrisini kullanarak desifre ediniz.
33
k- (23)
Cozim.

Desifreleme icin dj (y) = K~! - y (mod 26) formiiliinii kullanacagiz. Once K ! ters matrisini bulma-
liy1z.
1. adim — determinantin tersi. det(X) = 9 bulmustuk. 9°un mod 26’daki carpimsal tersini arryoruz:

9z =1 (mod 26) = x =3 (¢linkii 9-3=27=1)

c d
adj (K) = (_52 33)
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3. adim — ters matrisi olusturmak.

K1=3. ( f’2 —33) _ (1“:’3 _99> (mod 26)

Negatif degerleri mod 26°da pozitife ¢evirelim (—9 = 17, —6 = 20):

K1l= (;8 197> (mod 26)

Saglama icin K - K~ carpimina bakabiliriz:

33\ (15 17 105 78\ _ (10
(2 5) (20 9) - (130 79) = (0 1) (mod 26)

4. adim — sifreli bloklar1 ters matrisle carpmak.

1. blok: HI (7,8)
15 17\ (7\ _ (105+136) _ (241\ _ (7
(20 9) <8) - (140+72) - (212) = (4) (mod 26)
7= H,4=E.
2. blok: AT (0, 19)

15 17\ (0 _ (0+323) _ (323 _ (11 (tmod 26)
20 9 J\19) " \o+171) =~ \171) = (15 ) \12©
11 =115 = P.

Sonug¢: Matris ¢arpimlari ve mod 26 kurallar1 bizi tekrar orijinal HELP mesajina ulastirdi.
X
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12.1

12. Vigenere Sifrelemesi

Monoalfabetik sifrelerin (Sezar, afin) en zayif noktasi, dildeki harf frekanslarini —érnegin Ingilizcede E
harfinin digerlerinden ¢ok daha sik ge¢mesini— aynen korumasidir. 16. yiizyilda Giovan Battista Bellaso
tarafindan tasarlanan ve sonradan yanlislikla Blaise de Vigeneére’in adiyla anilan bu sistem, polialfabetik
(coklu alfabe) yapisiyla bu istatistiksel zafiyeti ¢ozer.

Temelde sistem, tek bir sabit kaydirma yerine bir anahtar kelime kullanarak mesajdaki her harf i¢cin
farkli ve dongiisel bir Sezar kaydirmas: uygular.

Tanim 12.1 (Vigenere Sifreleme Sistemi). Vigenére sifrelemesinde islemler, n uzunlugundaki agik
metin vektorleri ile m uzunlugundaki anahtar vektorleri (kelimeleri) arasinda gerceklesir:

+ Acik metin (P): Elemanlar1 Z,,’dan alman n boyutlu vektérlerin kiimesi:

X = (Tgs @1,y Tp1) € (Zng)"
+ Sifreli metin (€): Elemanlar1 Z,4’dan alinan n boyutlu vektorlerin kiimesi:

Y = (Y0, Y15 Yn—1) € (Zog)"

+ Anahtar uzay1 (JC): Elemanlar1 Zy4’dan alinan m uzunlugundaki vektorlerden (kelimelerden) olusan
kiime:

K = (ko kys s k1) € (Zgg)™
+ Sifreleme fonksiyonu (&£): x vektoriiniin . elemani, anahtar vektériiniin déngisel olarak siraya denk
gelen elemaniyla toplanir:

eK(xi) =7 + kz mod m (mOd 26)
+ Desifreleme fonksiyonu (D): y sifreli vektoriiniin i. elemanindan anahtar vektoriindeki ilgili eleman
cikarilir:

dK(yz) =Y; — ki mod m (mOd 26)

1 Anahtar uzay1 ve Kasiski incelemesi

Vigenére sifrelemesinin anahtar uzayi, kullanilan anahtar kelimenin uzunluguna (m) dogrudan
baglidir. Anahtardaki her bir harf igin 26 farkli secenek oldugundan:

| X | =26™
Ornegin yalnizca bes harfli bir anahtar kelime (m = 5) kullaniliyorsa:
| X | =265 =11881376

Bu devasa anahtar uzayi, kendi déneminin kaba kuvvet saldirilarimi imkansiz kilmigtir. Sistem
yaklagik ti¢ yiizyil kirillamamis; ancak 1863'te Friedrich Kasiski’nin sifreli metinde tekrar eden hece
araliklarini 6lcerek anahtar uzunlugunu (m) tespit etmesiyle zafiyeti ortaya ¢ikmigtir. Anahtar
uzunlugu bilindiginde metin m adet bagimsiz Sezar sifresine ayrisir ve her biri klasik frekans anali-
ziyle tek tek kirilir.

Coziimlii Uygulamalar

Asagidaki 6rneklerde harf-say1 doniisiim tablosunu kullaniniz. Hataya ditsmemek i¢in a¢ik metnin altina
anahtar kelimeyi dongiisel olarak harf harf yazmak en pratik yoldur.
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50 Boliim 12. Vigenere Sifrelemesi

Ornek 12.1. Acik metni MATH olan bir mesaji, K = KEY anahtar1 kullanarak Vigenére sifrelemesi ile
sifreleyiniz.

Cozim.

Acik metnimiz dért harfli, anahtar kelimemiz ise {i¢ harflidir (m = 3). Oncelikle anahtari, acik metnin
uzunluguna ulagana kadar dongiisel olarak tekrarlariz:

Konum ¢ 0 1 2 3

Actkmetin M A T H
Anahtar K E Y K

Simdi sifreleme formiiliine gore her harfi alt alta toplayalim:

1. M(12) +K(10) = 124+ 10=22 =W
2A0)+E(4)=0+4=4=E

3. T(19)+Y (24) = 19+ 24 =43 = 17 (mod 26) = R
4 H(7)+K(10)=7+10=17=R

Sonug: MATH kelimesi Vigenére ile WERR olarak sifrelenir.

Dikkat edin: Acik metinde hic tekrar eden harf olmamasina ragmen sifreli metinde yan yana iki
R olustu. Frekans analizini ¢okerten polialfabetik 6zellik tam olarak budur — aynu sifreli harf farkli
acik harflerden gelebilir.

X

Ornek 12.2. K = KEY anahtari ile sifrelenmis olan WERR kapali metnini desifre ediniz.
Cozim.

Degifreleme kuralimiz: dg (y;) = y; — k; moq m (mod 26).
Yine anahtar kelimeyi mesaj uzunluguna kadar tekrarliyoruz:

Konum ¢ 0 1 2 3

Sifrelimetin W E R R
Anahtar K E Y K

Alt alta ¢ikarma islemlerini yapalim:

1. W(22)-K(10) =22—10=12=M
2EM4)-E@)=4—-4=0=A

3. R(17M)-Y(24) = 17—-24=—-7=—-7+4+26 =19 (mod 26) = T
4 R(17)-K(10) = 17-10=7T=H

Sonug: Cikarma islemi ve modiiler aritmetik bizi orijinal MATH mesajina kusursuzca geri gétiurdi.
X
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13.1

13.2

13.3

13. 1kili Sistem, Boolean Cebri ve XOR
Mantig

Klasik kriptografide sifreleme islemleri harfler ve alfabenin boyutu (mod 26) iizerinden yapiliyordu. Ancak
20. ylizyilin ortalarinda bilgisayarlarin icadiyla kriptografi kagit kalemden ¢ikip islemcilere tagindu.
Modern kriptografide sifrelenen sey A harfi degil; o harfi veya herhangi bir veriyi (resim, ses, video) temsil
eden 0 ve 1'lerden olusan bit dizileridir.

Ikili Sistem (Base-2) ve Boolean Cebri

Bilgisayarlarin temel yap1 tasi olan transistorler yalnizca iki durumu ayirt edebilir: elektrik var (1) veya
elektrik yok (0). Bu yiizden modern sifreleme sistemleri Zoq yerine Zy = {0, 1} cismi iizerinde ¢aligir.
19. yiizyilda Ingiliz matematikci George Boole tarafindan gelistirilen Boolean cebri, yalmizca dogru (1)
ve yanlis (0) degerleriyle yapilan mantiksal islemleri tanimlar. Kriptografide en sik kullandigimiz ii¢ temel
mantik kapisi sunlardir:

« AND (VE): Yalnizca her iki girdi de 1 ise sonug 1'dir; ¢arpma iglemine benzer.
« OR (VEYA): Girdilerden en az biri 1 ise sonug¢ 1'dir.
« NOT (DEGIL): Girdiyi tersine cevirir (1 ise 0, 0 ise 1 yapar).

Ancak modern kriptografinin asil kahramani bu ticti degil, 6zel bir mantik kapisi olan XOR’dur.

XOR Islemi (Exclusive OR)

XOR (dislayict VEYA), “yalnizca biri dogruysa dogrudur, ikisi ayniysa yanlistir” mantigiyla calisir ve
kriptografide @ semboliiyle gosterilir.
Matematiksel olarak XOR islemi, aslinda mod 2’de toplama isleminden bagka bir sey degildir:

A®B=A+ B(mod2)

Farkli bitler 1, ayni1 bitler 0 sonucunu verir:

Tablo 13.1: XOR dogruluk tablosu

A (acik metin biti) B (anahtar biti) A & B (sifreli bit)
0 0 0
0 1 1
1 0 1
1 1 0

Neden Kriptografinin Kalbinde XOR Var?

“Neden AES veya OTP gibi sistemler veriyi sifrelemek icin toplama, ¢ikarma veya AND kullanmiyor da
XOR kullaniyor?” sorusunun cevabi, XOR’un su dort cebirsel 6zelligidir:

1. Birim eleman 6zelligi (identity): Bir biti 0 ile XOR’lamak onu degistirmez.
Ap0=A4A

2. Kendi kendini yok etme (nilpotent 6zellik): Bir biti kendisiyle XOR’larsaniz sonu¢ daima 0 olur
— sihir buradadir.
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52 Boliim 13. Ikili Sistem, Boolean Cebri ve XOR Mantig1

APA=0
3. Degisme 6zelligi (commutative): Siranin 6nemi yoktur.

AdB=BagA
4. Birlesme 6zelligi (associative): Islem énceliginin énemi yoktur.

Ao (Bo(C)=(AeB)aC

© Mitkemmel geri doniisebilirlik (sifre ¢6zme ispat1)

XOR’un nilpotent 6zelligi, kriptografide ayni fonksiyonun hem sifreleme hem de desifreleme
yapabilmesini saglar.
Acik metin (P) ve anahtar (K) bitlerini XOR’layarak sifreli metni (C') elde ettigimizi varsayalim:

C=P&K

Simdi bu sifreli metni tekrar ayni anahtarla XOR’layalim. Birlesme ve yok etme 6zelliklerini kulla-
narak orijinal metne nasil déndigiimizi izleyin:

COPK=(POK)®K=Pd(K®K)
K @ K = 0 oldugundan denklem su hale gelir:
CeK=P0=P

Yani sifrelerken de ¢6zerken de ayn1 matematiksel igslemi yapariz. Bu, donanim (¢ip) tasariminda
devasa bir maliyet ve hiz tasarrufu saglar.

13.4 Coziimlii Uygulamalar

Modern sistemlerde XOR iglemi tek bir bit yerine, uzun bit dizileri (baytlar veya bloklar) iizerinde kars1-
liklx (bitwise) olarak uygulanir.

Ornek 13.1. 8 bitlik (1 bayt) P = 10110100 agik metnini, K = 01101011 anahtarini kullanarak XOR ile
sifreleyiniz. Ardindan buldugunuz sonucu tekrar ayni anahtarla XOR’layarak desifre ediniz.

Cozim.
Bitleri alt alta yazarak siitun siitun XOR’layalim: ayniysa 0, farkliysa 1.
1. asama — sifreleme (C = P & K):

: 10110100
K: 061101011

c: 11011111

Sifreli metin: 11011111
2. asama — desifreleme (P = C @ K):

: 11011111
K: 061101011

P: 10110100

Orijinal metin: 10110100

Gorildiugi gibi, ayni anahtarla ikinci kez XOR’landiginda baslangi¢ noktasina kusursuz bicimde geri
donilmusgtir.

X

Acgik Matematik - acik-matematik.com 52 CC BY-NC-SA 4.0


https://acik-matematik.com
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.tr

14.1

14.2

14.3

14. Claude Shannon Prensipleri: Karisiklik
ve Yayillma

Klasik sifrelerin (Sezar, afin, Vigenére) tamami sonunda kriptanalistlere boyun egmistir; ¢linkii metnin
icindeki dilden kaynakli istatistiksel izleri —6rnegin Ingilizcede E harfinin sikligini— tam olarak yok
edememislerdir.

1949°da bilgi kuraminin kurucusu Claude Shannon, bir sifreleme sisteminin istatistiksel analizleri
tamamen ige yaramaz hale getirebilmesi icin iki temel prensip tanimlamistir: karisiklik (confusion) ve
yayilma (diffusion). Modern sistemlerin kalbini olugturan bu iki kavrami anlamak, dijital kriptografiyi
anlamak demektir.

Karisiklik (Confusion)

Karigiklik prensibinin tek bir amaci vardir: sifreli metin ile anahtar arasindaki iliskiyi olabildigince
karmasik ve ¢oziilemez hale getirmek.

Diisman sifreli metin iizerinde istatistiksel bir analiz yaptiginda, kullanilan anahtar hakkinda en ufak bir
ipucu bile elde edememelidir. Anahtarin tek bir biti bile sifreli metnin karakterini tamamen degistirmelidir.
Nasil saglanir? Karigiklik genellikle yerine koyma (substitution) islemleriyle saglanir. Klasik donem-
deki Sezar ve afin sifreleri ¢ok basit karigiklik 6rnekleridir. Modern sifrelerde (6rnegin AES’te) bu islem
karmasik, dogrusal olmayan S-kutular: (substitution boxes) ile gerceklestirilir.

Yayilma (Diffusion)

Yayilma prensibinin amaci ise sudur: acik metnin istatistiksel yapisini, sifreli metnin tamamina
yayarak yok etmek.

Acik metindeki tek bir harf veya bit degistiginde, sifreli metindeki bir¢ok harf veya bit degismelidir.
Boylece acik metindeki dilden kaynakli kaliplar (tekrar eden heceler, sik kullanilan harfler) sifreli metnin
icinde eriyip kaybolur.

Nasil saglanir? Yayilma genellikle yer degistirme (permiitasyon / transpozisyon) islemleriyle
saglanir. Klasik dénemde Hill sifrelemesi, matris ¢carpimi sayesinde giiclii bir yayilma 6rnegidir. Modern
sifrelerde bu islem P-kutular1 (permutation boxes) veya karmagik bit kaydirmalariyla yapilir.

© Kriptografinin kutsal kasesi: ¢13 etkisi (avalanche effect)

Yayilma prensibinin ne kadar basarili calistig1 ¢1g etkisi ile 6l¢ilir.

Acik metinde veya anahtarda yalnizca 1 bitlik ufak bir degisiklik yaptiginizda sifreli metnin bitle-
rinin yaklasik %50si rastgele bicimde degisiyorsa, o sistemde giiclii bir ¢1g etkisi var demektir.
Dagin tepesinden yuvarlanan tek bir kar topunun (1 bit) asag1 indiginde devasa bir ¢ifa (metnin
yarisinin degismesine) dontismesi gibi disiiniilebilir. Modern AES ve SHA-256 algoritmalar1 gigli
bir ¢1§ etkisine sahiptir.

Carpim Sifreleri ve SPN Yapis1

Shannon, yalmzca karigiklik ya da yalnizca yayilma kullanmanin tek bagina yeterli giivenligi saglama-
digini fark etti. Coziim olarak bu iki iglemi art arda, defalarca tekrar eden bir yap: 6nerdi. Bu birlesik
yapilara ¢carpim sifreleri (product ciphers) denir.

Modern sifreleme standartlarinin temelini olusturan SPN (Substitution-Permutation Network) mima-
risi bu fikirden dogmustur. Veri blogu sisteme girdiginde:

1. S-kutusu (karisiklik): Veri bitleri kendi icinde bagka bitlerle degistirilir.
2. P-kutusu (yayilma): Degisen bu bitlerin siralamalari karigtirilarak tim bloga dagitilir.
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54 Boliim 14. Claude Shannon Prensipleri: Karisiklik ve Yayilma

3. Bu dongi (raund) aymn veri iizerinde 10, 12 veya 16 kez tekrar edilerek mesaj ¢oziilemez bir yapiya
donustirilir.

14.4 Klasik Sifrelerin Shannon Analizi

Bugiine kadar 6grendigimiz klasik sifrelerin Shannon prensipleri acisindan durumunu bir tabloyla 6zetle-
yelim:

Tablo 14.1: Klasik sifrelerin Shannon prensipleri acisindan kargilastirmasi

Algoritma Karigiklik Yayilma Genel giivenlik ana-
lizi

Sezar sifresi Var (¢ok zayif) Yok Istatistiksel frekans-
lar1 korur, saniyeler
icinde kirilir.

Afin sifreleme Var (orta) Yok Tek harf tek harfe
dontistigt icin fre-
kans analiziyle kiri-
Lir.

Vigenere sifresi Var (¢oklu) Yok C1g etkisi yoktur;
Kasiski metoduyla
anahtar  uzunlugu
bulunup kirilir.

Hill sifrelemesi Yok Var (giiclit) Matris  carpimuyla
harfler birbirine ya-
yidig1 icin dénemi-
ne gore devrimsel-

dir.

Modern AES Miikemmel Mitkemmel S ve P kutulan-
m defalarca tekrar-
layarak yuksek gii-
venlik saglar.
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15.1

15. Vernam Sifresi ve One-Time Pad
(Kirilamazlik Ispati)

Kriptografi tarihindeki tim algoritmalar (Sezar, Vigenére, Enigma, hatta giiniimiizdeki RSA ve AES)
yeterli zaman ve islem giicii verildiginde teorik olarak kirilabilir. Kirllamayacag1 matematiksel olarak
ispatlanmig tek sifreleme sistemi ise One-Time Pad (tek kullanimlik serit) algoritmasidir.

Temeli, 1917°de Gilbert Vernam’in icat ettigi ikili toplama islemine (XOR) dayanir.

Tanim 15.1 (One-Time Pad (Vernam Sifresi) Kriptosistemi). Modern One-Time Pad, alfabe harfleri
yerine dogrudan bit dizileri iizerinde iglem yapar. Mesaj uzunlugunun n bit oldugunu varsayarsak, bes
bilesenli kriptosistem anatomisi s6yle tanimlanir:

+ Acik metin (P): Uzunlugu n olan tiim olasi bit dizilerinin kiimesi, {0, 1}".

« Sifreli metin (€): Uzunlugu n olan tiim olas1 bit dizilerinin kiimesi, {0, 1}".

+ Anahtar uzay1 (KX): Uzunlugu n olan tiim olas1 bit dizilerinin kiimesi, {0, 1}".

+ Sifreleme fonksiyonu (&): Acik metin vektori ile anahtar vektoriintin kargilikli XOR’lanmasidur:

ex(z) =z @ K (mod 2)
+ Desifreleme fonksiyonu (2D): Sifreli metnin ayn1 anahtarla tekrar XOR’lanmasidir — XOR un nilpo-
tent, yani kendisinin tersi olma 6zelligi geregi:

di(y) =y @ K (mod 2)

Teorem 15.1 (Shannon'un Kusursuz Gizlilik (Perfect Secrecy) ilkesi). Claude Shannon, 1949 yilinda
bir sistemin kusursuz gizlilige sahip olabilmesi icin su sarti saglamasi gerektigini matematiksel olarak
ispatlamigtir:

Pz |y) = P(z)

Yani sifreli metni (y) ele geciren bir diismanin, orijinal mesajin (x) ne olduguna dair yapacag olasilik hesabz,
sifreli metni hi¢ gormeden yapacagi tahminle birebir ayni olmalidur. Sifreli metin, orijinal metin hakkinda
sifir bilgi verir.

Ispat (One-Time Pad icin).

One-Time Pad bu sarti saglar; ¢iinkii her x acik metni ve her y sifreli metni icin t & K = y esitligini
saglayan benzersiz ve tek bir K anahtari mutlaka vardir (nitekim K = z @ y).

Anahtar tamamen rastgele ve diizgiin dagilimli segildiginden, sifreli metnin altindan “SALDIR” kelimesi-
nin ¢tkma ihtimali ile “BEKLE” kelimesinin ¢ikma ihtimali matematiksel olarak tamamen esittir. Diisman
sonsuz islem giiciine sahip olsa bile dogru mesaji ayirt edemez; ¢iinkii ortada analiz edilecek istatistiksel
bir iz yoktur.

|

One-Time Pad’in U¢ Altin Kurali

Bu sistemin kusursuz olabilmesi icin asagidaki ti¢ kuralin istisnasiz uygulanmasi gerekir; biri bile ihlal
edilirse sistem ¢oker.

1. Tam rastgelelik (true randomness): Anahtar, hicbir algoritmik kurala bagh olmayan, fiziksel olay-
lardan (radyoaktif bozunma, atmosferik giriiltii vb.) elde edilmis gercek rastgele bitlerden olugmalidir.
Bilgisayarlarin tirettigi sézde rastgele (pseudo-random) sayilar kesinlikle kullanilamaz.

2. Uzunluk sarti: Anahtarin uzunlugu, sifrelenecek agik metnin uzunluguna esit veya ondan biiyiik
olmahdir: | K | > | z |.
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3. Tek kullanimlik (never reuse): Bir anahtar seridi yalnizca bir mesaj i¢in kullanilmali, ardindan
fiziksel veya dijital olarak imha edilmelidir.

Ornek 15.1 (iki Kez Kullanilan Serit (Two-Time Pad) Zafiyeti). Uciincii kural ihlal edilip ayn1 K
anahtari ile iki farkli mesaj (x, ve x,) sifrelenirse, diisman bu durumu matematiksel olarak nasil istismar
eder?

Cozim.
Ayni K anahtari kullanildiginda tiretilen sifreli metinler sunlardir:

=2, &K
Yo =2, @K

Diisman hatti dinleyip bu iki sifreli metni ele gecirir ve bunlari birbiriyle XOR’larsa, XOR’un degisme
ve birlesme 6zellikleri ile K @ K = 0 kural1 geregi anahtarlar birbirini yok eder:

Y1 @Yy = (7, K) & (2, ® K)
=z, 82,8 (KD K)
=z, P2,P0
=T Dz,

Sonug¢: Diismanin elinde artik anahtardan tamamen arindirilmig, dogrudan iki orijinal mesajin birbi-
rine XOR’lanmig hali vardir. Dogal dil analizleriyle bu iki metin birbirinden ayrigtirilip okunabilir.
Tarihteki tinlii Venona Projesi’nde Sovyet sifrelerinin kirilma sebebi tam olarak anahtar seritlerinin
yeniden kullanilmasidir.

]

Madem Kusursuz, Neden Her Yerde Kullanmiyoruz?

Akla gelen ilk soru sudur: “Eger One-Time Pad kirilamiyorsa, neden bankalar, mesajlasma uygulamalari
veya ordular siirekli AES ve RSA gibi teorik olarak kirilabilir algoritmalar kullaniyor?”

Cevap, kriptografinin en biiyiikk agmazi olan anahtar dagitim probleminde (key distribution prob-
lem) gizlidir.

One-Time Pad’in ikinci kurali, anahtarin en az mesaj kadar uzun olmasin gerektirir. Arkadasiniza 10
GB’lik bir video dosyasini OTP ile sifreleyerek gondermek isterseniz, ona 6ncesinde tamamen rastgele
uretilmis 10 GB’lik bir anahtar dosyasini mutlak giivenli bir yolla (6rnegin bir flash bellegi kuryeyle)
ulagtirmaniz gerekir.

| Paradoks

Eger 10 GB’lik bir veriyi dismanin eline gegmeden kars: tarafa ulagtirabilecek kadar giivenli bir
kanaliniz zaten varsa, neden o kanaldan anahtar1 géndermek yerine dogrudan sifrelemek istediginiz
videoyu gondermiyorsunuz?

Iste bu pratik imkansizlik yiiziinden One-Time Pad giindelik hayatta kullanilamaz; yalnizca Soguk Savag
dénemindeki Moskova-Washington “kirmuzi telefon” hatti gibi ¢ok yiiksek giivenlikli ve diisitk veri
hacimli askeri/diplomatik haberlesmelerde kullanilabilmigtir.

Bu problem, kriptografinin bir sonraki biiytik devrimini —asimetrik (acik anahtarli) kriptografiyi—
doguran temel motivasyondur.
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16.1

16.2

16.2.1

16. Akan Sifreler ve Anahtar Akisi
Uretecleri (LCG, LFSR)

One-Time Pad’in kusursuz gizlilik sundugunu, ancak mesajla ayni1 boyutta rastgele bir anahtara ihtiyac
duydugu i¢in anahtar dagitim problemi nedeniyle pratik olmadigini gordiik.

Akan sifreler (stream ciphers), OTP nin XOR tabanl sifreleme mantigini taklit eden; ancak ¢ok daha
kisa ve yonetilebilir bir kok anahtar (seed key) kullanarak bunu uygulanabilir hale getiren modern
sistemlerdir.

Temel felsefesi sudur: génderici ve alici kisa bir kok anahtar1 paylasir. Her iki taraftaki sifreleme birimi,
bu kisa anahtar1 kullanarak matematiksel bir algoritmayla sézde rastgele (pseudo-random) ve c¢ok
uzun bir anahtar akig1 (keystream) tretir. Ardindan bu akis, tipki One-Time Pad’de oldugu gibi a¢ik
metinle XOR’lanur.

Sistemin Formal Tanimi

Akan sifrelemede iglemler bit dizileri tizerinde eszamanli olarak gerceklesir.

Tanim 16.1 (Akan Sifreleme Sistemi).

« Acik metin (P): Ikili formdaki acik metin bitlerinin dizisi, z = z,, o, ...

« Sifreli metin (C): ikili formdaki sifreli metin bitlerinin dizisi, y = y;, ys, ---

+ Anahtar uzay1 (JC): Belirli ve sabit uzunluktaki kok anahtarlarin kiimesi.

« Anahtar akisi iireteci: K € X kok anahtarini alarak z;, 2o, ... seklinde acik metin uzunlugunda s6zde
rastgele bir dizi iireten deterministik fonksiyondur.

+ Sifreleme fonksiyonu (&): Acik metnin her 7. biti, anahtar akiginin ilgili 7. bitiyle XOR’lanur:

e, (z,) =, @2, (mod?2)

+ Desifreleme fonksiyonu (2D): Sifreli metnin her 7. biti, ayn1 sekilde iiretilmis anahtar akisiyla tekrar

XOR’lanir:

d. (y;) =y, ® 2z, (mod 2)

Anahtar Akis1 Nasil Uretilir?

Akan sifrelerin kalbi anahtar akisi iiretecidir. Uretilen dizi disaridan bakan bir diisman icin tamamen
rastgele goriinmelidir; oysa aslinda matematiksel bir formiile dayanan deterministik bir yapidir. Bu diziler
tarihsel olarak sayilar teorisi ve lineer cebir tabanl fonksiyonlarla tiretilmistir.

1. Dogrusal Eslenik Ureteci (Linear Congruential Generator — LCG)

Kriptografik olarak giiclii olmasa da, s6zde rastgele sayi tiretiminin temel mantigini anlamak icin en iyi
ornektir; dogrudan modiiler aritmetige dayamnir.

Bir S, baslangi¢c degeri (k6k anahtar) belirlenir ve her 7 adiminda yeni durum su dogrusal bagintiyla
hesaplanir:

S,=(a-8S, 41+ c)(modm)

Burada a carpan, c artis miktar1, m ise modiildiir. Elde edilen S sayisinin kendisi dogrudan kullanilabi-

z, =5, (mod 2)
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Bu yontem cok basittir; ancak periyodu m degerine ve secilen katsayilarin aralarinda asallik durumlarina
siki sikiya baglhidir.

2. Dogrusal Geri Beslemeli Kaydirmali Yazmag (LFSR)

LFSR, LCG’nin Z, cismine uyarlanmis, donanim tizerinde ¢ok daha hizli calisan lineer cebirsel versiyo-
nudur. Sisteme L uzunlugunda bir bit dizisi (baslangi¢c durumu) verilir.

Her 7 zaman adiminda mevcut bitler bir saga kaydirilir. En sagdan diisen bit, anahtar akis1 bitimiz z_
olur. Bosalan en sol haneye ise, icerideki belirli bitlerin XOR’lanmasiyla elde edilen yeni bir bit yazilir.

7 > L adimlari i¢in tretilen bitin genel dogrusal tekrar bagintisi s6yledir:

2, = €12 1+ Cyz o+ ... +cpz._p (mod 2)

Buradaki ¢; € {0,1} katsayilari, hangi indekslerdeki bitlerin geri beslemeye dahil edilecegini belirler.
Uygun bir primitif polinom secildiginde L boyutlu bir LFSR, kendini tekrar etmeden 6nce tam 2 — 1
adet rastgele goriiniimlii bit tiretebilir.

Ancak sistem tamamen lineer oldugu i¢in Berlekamp-Massey algoritmasiyla kolayca ¢oziiliir: yalnizca
2L bitlik bir anahtar akisi pargasi, tiim lireteci geri ¢cikarmaya yeter. Bu yiizden modern sistemlerde birden
fazla LFSR, dogrusal olmayan fonksiyonlarla harmanlanarak kullanilir.

Anahtar Periyodu ve Dongii Tehlikesi

Akan sifreler, iirettikleri anahtar akiginin kalitesi 6l¢iisiinde giivenlidir. Ancak hicbir s6zde rastgele tireteg
sonsuza kadar birbirinden farkli degerler tiretemez; dizi belirli bir adimdan sonra mutlaka basa doner ve
kendini tekrar etmeye baslar.

Anahtar dizisinin kendini tekrar edene kadar urettigi benzersiz deger adedine periyot (period) denir.

Periyot kisalig1 zafiyeti

Sifrelenecek mesajin uzunlugu iiretecin periyodundan uzunsa, ayni anahtar akigi mesajin ilerleyen
kisimlarinda ikinci kez kullanilmig olur. Bu da One-Time Pad’de gordigimiz 6liimciil two-time
pad zafiyetini tetikler ve sifre kolayca kirilir.

« LCG iiretecleri i¢in ulasilabilecek maksimum periyot, modil degeri kadardir (m).
« LFSR iiretecleri icin ulasilabilecek maksimum periyot 2% — 1°dir (L: yazmactaki bit say1s1).

Modern akan sifreler (6rnegin ChaCha20), mesaj ne kadar uzun olursa olsun pratikte asla déngiiye
girmeyecek kadar biiyiik periyotlara sahip olacak sekilde tasarlanir.

Akan Sifrelerin One Cikan Ozellikleri

1. Hiz ve donanim verimliligi. Akan sifreler veriyi bit bit veya bayt bayt isledikleri i¢in verinin
tamaminin bellege yiiklenmesini beklemezler; donanim tizerinde ¢ok hizli ¢aligirlar. Bu 6zellik onlar:
canli video yayinlari, Bluetooth ve kablosuz iletisim i¢in vazgecilmez kilar.

2. Hata yayilim1 yoktur (no error propagation). iletisim hattindaki giiriiltii nedeniyle sifreli metin-
deki tek bir bit bozulursa, alic1 tarafta desifre edilen agik metinde yalnizca ona karsilik gelen tek bit
hatali c¢ikar; hata sonraki bitlere yayilmaz. Blok sifrelerde ise tek bir bit hatasi ¢cogu kipte blogun
tamamuni bozar.

3. Senkronizasyon zorunlulugu. Buna karsilik, taraflar anahtar akisinda ayni konumda olmak zorun-
dadur. fletimde bir bit tamamen kaybolursa akis kayar ve sonraki tiim veri anlamsizlasir.

Cozimlii Uygulama

Asagidaki 6rnekte acik metnimiz dogrudan 8 bitlik (1 baytlik) ikili bloklar halinde verilmistir. Anahtar
akigini tiretmek igin — bayt sinirimi1 korumak adina — m = 256 olan bir LCG treteci kullanilmigtir.

Ornek 16.1. z = [10101010, 11110000] ikili acik metnini, LCG (S, = 10, a =5, ¢ = 7, m = 256)
iireteci ve XOR islemiyle sifreleyiniz.

Coziim.
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Sifreleme fonksiyonumuz e(z,.) = x,. @ S, anahtar akis1 tiretimimiz ise S, = (aS,_; + ¢) (mod 256)
seklindedir.

Acik metin bloklarimiz: ; = 10101010, ve z, = 11110000,.

1. adim — ilk blogun sifrelenmesi. Once birinci anahtar akig1 degerini onluk tabanda hesaplayalim:

Sy =(5-104 7) (mod 256) = 57,

57 sayisini ikili sisteme ¢evirelim: S; = 00111001,. $imdi bitwise XOR uygulayalim:
0101010
0111001

yr»: 10010011

Ik sifreli blok: y; = 10010011,
2. adim — ikinci blogun sifrelenmesi. Sistemin kalbi burasidir: yeni anahtar, bir 6nceki duruma
(87 = 57) bagh olarak giincellenir.

Sy = (5574 7) (mod 256) = 292 (mod 256) = 364,

36 sayisini ikili sisteme ¢evirelim: S, = 00100100,

11110000
S2: 00100100

y2: 11010100

Ikinci sifreli blok: y, = 11010100,.

Sonug: Agik metin bloklar1 bu LCG tabanh akan sifreleme sistemiyle [10010011, 11010100] sifreli
dizisine donustiralmistir.

Dikkat edilmesi gereken nokta: her blok farkli bir anahtar degeriyle sifrelenmistir. Ayni S degeri iki
blokta tekrarlansaydi, two-time pad zafiyeti dogardi.

X
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17.2

17. Sonlu Cisimler (Galois Cisimleri)

DES ve AES’e dalmadan 6nce ufak bir matematik molas1 vermemiz gerekiyor. Modern blok sifrelerin
— ozellikle AES’in — her adimi, baytlar iizerinde yapilan cebirsel islemlerle tanimlanir. Bu kisa koprii
bolimiinde o islemlerin yasadig: yapiy: taniyacagiz: sonlu cisimler (finite fields).

Her Adim Geri Alinabilmeli

Bir sifreleme algoritmasindaki her adim geri alinabilir (invertible) olmak zorundadir; aksi hilde mesajt
mesru alic bile agamaz. Toplamay1 ¢ikarmayla geri aliriz. Carpmayi geri almak i¢inse “b6lme” gerekir —
modiiler diinyada bunun adi, sifirdan farkli her elemanin bir ¢arpimsal tersinin var olmasidir.

Bu sartin sancisini klasik boliimlerde bizzat ¢ektik:

« Afin sifrelemesinde ¢arpan olarak Z,z nin yalnizca 26 ile aralarinda asal 12 elemanini kullanabildik;
geri kalanlarin tersi yoktu.

« Hill sifrelemesinde anahtar matrisin determinanti ged(det K, 26) = 1 kogulunu saglamazsa mesaj bir
daha asla acilamiyordu.

Sorunun kékii 26°’nin asal olmamasidir: 2 - 13 = 0 (mod 26) oldugundan, sifirdan farkl iki elemanin
carpimu sifir ¢ikabilir ve boyle “sifir bolenlerin” tersi olamaz. Oysa matematiksel temeller bélimiinde
gormistiik: modil bir p asali segilirse Z,,’de sifir hari¢ her elemanin tersi vardir. Cebirde bu “her seyin
tersi var” cennetinin 6zel bir ad1 vardir.

Tanim 17.1 (Cisim (Field)). Uzerinde toplama ve carpma adinda iki islem tanimlanmis bir F' kiimesi
su kosullar1 sagliyorsa cisim (field) adin alir:

+ Her iki iglem de birlesmeli ve degismelidir; carpma toplama tizerine dagilir: a(b + ¢) = ab + ac.

+ Toplamanin birim eleman: 0, carpmanin birim eleman: 1 kiimenin i¢indedir.

+ Her a elemaninin bir toplamsal tersi —a vardir; yani ¢ikarma daima yapilabilir.

« Tag 6zellik: 0 disindaki her a elemanimin bir carpimsal tersi a~* vardir; yani sifirla bélme haric bolme
daima yapilabilir.

Kisacasi cisim; toplama, ¢ikarma, carpma ve bélmenin hig takilmadan ¢alistig1 bir say1 sistemidir. Q ve R
bildigimiz sonsuz 6rneklerdir; ama bilgisayarlar sonsuz kiimelerle ¢alisgamaz. Kriptografinin aradig: sey,
sonlu cisimlerdir.

Galois Cisimleri: GF(p) ve GF(p")

En kolay sonlu cisim drneklerini zaten taniyoruz: p asal olmak tizere her Z,, bir cisimdir ve sonlu cisim
gosteriminde GF(p) olarak yazilir. Peki bagka boyutlarda sonlu cisim var midir?

1 Galois'nin mirast: hangi boyutlarda sonlu cisim var?

Cebirin bize ispatsiz aktaracagimiz temel armagani sudur: g elemanl bir sonlu cisim ancak ve ancak
q = p" (p asal, n > 1) bicimindeyse vardir ve ayn1 eleman sayisina sahip tiim sonlu cisimler 6ziinde
(izomorfizme kadar) birbirinin aynisidir.

Bu biricik yapi, grup teorisinin temellerini atip hentiz 20 yasindayken bir diielloda hayatini kaybeden
Fransiz matematikci Evariste Galois'nin (1811-1832) onuruna Galois cismi (Galois field) GF(p")
olarak adlandirilir.

C)rnegin 4 =22 9 =32 ve 256 = 28 elemanli birer sonlu cisim vardir; ama 6 = 2 - 3 elemanli bir
cisim yoktur — 26 elemanli da yoktur!
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En kiiciik Galois cismi ise modern kriptografinin ta kendisidir: GF(2) = {0, 1}. Bu cismin toplama tablosu
tam olarak XOR, ¢arpim tablosu tam olarak AND kapisidir. Ikili sistem béliimiinde yazdigimiz A @ B =
A+ B (mod 2) esitligi, aslinda “XOR, GF(2) cisminin toplamasidir” ciimlesinin ta kendisiydi.

Hedef: Bir Bayt = Bir Say1

Bilgisayarlar baytlarla konusur: bellekteki her hiicre 8 bitlik, yani 28 = 256 farkli deger alabilen bir
pakettir. Sifreleme adimlarini dogrudan baytlar iizerinde tanimlayabilmek igin 256 elemanli bir cisim
istiyoruz — béylece “bir bayt = bir say1” olur ve dért islemin tamami her bayt i¢in ¢alisir. 256 = 28 bir
asal kuvveti oldugundan Galois'nin teoremi béyle bir cismin var oldugunu garanti eder: GF(28).

Tuzak: mod 256 aritmetigi cisim degildir

X

flk akla gelen aday olan Z,g, yani “mod 256 aritmetigi” bir cisim degildir. 256 asal olmadig1 i¢in
yine sifir bolenler ortaya ¢ikar:

2128 = 0 (mod 256)

Bu yiizden hicbir ¢ift saymin — elemanlarin tam yarisinin! — ¢arpimsal tersi yoktur. Z,4’da basimiza
gelenin aynisi. GF(2%)’i insa etmenin dogru yolu tam sayilarla degil, polinomlarla hesap yapmaktur.

Baytlar Polinom Olarak

Fikir sagirtict derecede basittir: b;bg...b, b, bitlerinden olusan bir bayti, katsayilar1 GF(2)’de olan ve
derecesi en ¢ok 7 olan bir polinom olarak okuruz:

brbgbsbybsbybybyrbrx” + bez® + ... + bz + by

AES literatiirii baytlar1 onaltilik (hex) sistemde yazip siisli paranteze alir; biz de bu gelenege uyacagz.
Ornegin {57} bayti ikilik sistemde 01010111’dir ve polinom karsilig1 sudur:

{57} = 01010111¢32® + 2* + 22 + x + 1

Bir bayt1 polinom olarak okumak: {57} = 01010111

b, bs bs b, bs b, b, bo

K3 &5 £33 €3 £ £ £
l l |

x° + x* + X o+ x + 1

bitler = GF(2) katsayilari; polinomda yalniz 1 olan bitler goriiniir

Sekil 17.1: Bir baytin sekiz biti, katsayilar1 GF(2)'de olan bir polinomun katsay1 listesidir: {57} = 01010111
bayti, yalnizca 1 olan bitlerin kuvvetleri alinarak x* + x* + 2 + x + 1 polinomuna dontstr.

Polinomun z’ine bir say1 koymayacagiz; o yalnmizca katsayilari raflara dizen bir yer tutucudur. Biitiin
bilgi, GF(2)’de yasayan katsayilardadur.
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Toplama: Eski Dostumuz XOR

Iki polinomu toplarken ayni dereceli katsayilar GF(2)’de, yani mod 2’de toplanir. Bunun bayt kargilig
tek kelimedir: XOR. Ornegin {57} & {83}:

S+t +22+z+ 1)+ (@"+2+1) =27 + 25+ 2% + 22
x ve 1 terimleri iki kez gériindiikleri i¢in yok oldular (1 + 1 = 0). Bayt dilinde ayn1 iglem:
01010111 ¢ 10000011 = 11010100 = {57} @ {83} = {D4}

Dikkat ederseniz her eleman kendi toplamsal tersidir: XOR bolumiinden bildigimiz A @ A = 0 6zelligi,
GF(28)’de “gikarma ile toplama ayni islemdir” anlamina gelir. Donanim i¢in bundan giizeli olamaz.

Carpma: m(z) Polinomuna Gére Kalan

Asil marifet carpmadadir. Tki polinomu ¢arptigimizda derece 14’e kadar ¢ikabilir — sonug artik bir bayta
sigmaz. Z,’de biyiliyen sayilar1 mod p ile kiigiiltityorduk; burada da ¢arpimu sabit bir polinoma bdlip
kalani aliriz. Asal say1 p’nin roliinii ise 6zel bir polinom tiiri tistlenir.

Tanim 17.2 (Indirgenemez Polinom (Irreducible Polynomial)). Katsayilar1 GF(2)’de olan ve daha
kiiciik dereceli iki polinomun carpimi biciminde yazilamayan polinomlara indirgenemez polinom
(irreducible polynomial) denir. Indirgenemez polinomlar, polinom diinyasinda asal sayilarin oynadigi
rolii oynar: Z,, nin cisim olmasi nasil p’nin asalligina bagliysa, “mod m(z)” aritmetiginin cisim olmasi da
m(z)’in indirgenemezligine baghdr.

AES standard: bu is icin su sabit, 8. dereceden indirgenemez polinomu se¢mistir:
m(r)=z8+zt+23+2+1

Bit kargiligr 10001 1011, yani hex gosterimiyle {11B}’dir. Carpma isleminin tamami su akisla yiiriir:
polinomlar: ¢arp, ¢ikan uzun polinomu m(z)’e bol, kalan1 bayta geri gevir.

N
[ {57}
,\
6, 4, 2 polinom carpimi1 {C1}

X +X +X +x+1

/ derece 14'e kadar
N
[ {83}

bayta sigmaz! yine tek bayt

x7+x6+1

x7+x+1

m(x) = x% + x*+ x® + x + 1 = {11B} — AES'in sabit indirgenemez polinomu

Sekil 17.2: GF(2%)'de carpmanin akisi: iki bayt polinom olarak carpilir, derecesi 14'e kadar ¢ikabilen ara
sonug indirgenemez m(x) polinomuna boliintip kalan alinir ve sonug yeniden tek bir bayta sigar: {57} - {83}
={C1}.

Ornek 17.1. FIPS-197 standardinin klasik érnegini hesaplayalim: GF(28)’de {57} - {83} carpimini
bulunuz.
Cozim.

1. adim — polinom carpimi. {57} =25 + 2% + 22 +  + 1 ve {83} = 27 + z + 1 polinomlarini
dagilma ozelligiyle ¢arpalim. Soldaki polinomun her terimini 27 + z + 1 ile carpiyoruz:
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20 (2" +z+1) =2 +27 +25

zt (2" +z+1) =2 +2° + 2

2?2 (2" +z+1)=2°+2%+ 22

(" +2x+1) =28 +2%+2

1-(z"+z+1)=2"+2+1
Katsayilar GF(2)’de toplandigl icin ¢ift sayida goriinen terimler yok olur: 27, 2 ve x ikiser kez
goriindiiklerinden silinir. Geriye kalan:
218 o1l g9 4 a8 4 06 4 5 4 pd g 08 1]

2. adim — m(x)’e gére kalan. Derece 13 > 7 oldugu icin indirgeme sart. Polinom bélmesinde
¢ikarma yerine XOR kullanilir: en yiiksek dereceli terimi silmek i¢in m(x)’i uygun kuvvetle ¢arpip

ekleriz.

2131 silmek igin 2° - m(z) = 213 + 2% + 28 + 25 + 2° ekleyelim:

o+t + 2% +1
2!V silmek icin 22 - m(z) = 2! + 27 + 25 + 2* + 23 ekleyelim:
7+ 25 +1
Derece artik 7’ye indi; bu bizim kalanimizdir.
3. adim — bayta déniis. 7 + 2% + 1 = 11000001 = {C1}. Sonug:

{57} - {83} = {C1}

xtime: {02} ile Carpmanin Kisayolu

Goriiniiste hantal olan bu ¢arpma, donanimda neden 1s1k hizindadir? Sir, z ile — yani {02} baytiyla —
carpmanin sadeligindedir. = ile carpmak her terimin derecesini bir artirir; bayt dilinde bu, bayt1 1 bit
sola kaydirmaktir. iki durum vardir:

+ En soldaki bit b, = 0 ise kaydirma yeterlidir; sonug zaten bayta sigar.
« b, =1 ise kaydirma sonucunda bir x® terimi dogar. m(x)ten dolay1 28 =z*+ 23+ 2+
1 (mod m(z)) oldugundan, tasan bit atilir ve sonu¢ {1B} ile XOR’lanur.

AES literatiirii bu isleme xtime adin verir. Iki hizli 6rnek:

kaydir
(57} {02} : 01010111 — 10101110 = {AE} (tasma yok)

kaydir 1 at, ®{1B}
{AFE}- {02} : 10101110 — 101011100 — 01000111 = {47}

Herhangi bir baytla carpma, xtime zincirinin uygun halkalarinin XOR’lanmasiyla elde edilir. Bunu bir
ornekle gorelim.

Ornek 17.2. GF(28)'de {57} - {13} ¢arpimini xtime zinciriyle hesaplayiniz.
Cozim.

Once ¢arpani ikinin kuvvetlerine ayiralim: {13} = 00010011, yani {13} = {10} & {02} & {01}. Cisim
aksiyomlarindaki dagilma 6zelligi sayesinde:

{57} - {13} = {67} - {10}@{57} - {02}®{57} - {01}

Simdi xtime’1 zincirleme uygulayarak {57} nin ikinin kuvvetleriyle carpimlarin tiretelim:
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{57} - {01} = {57}

{57} - {02} = {AE}

{57} - {04} = {AE} - {02} = {47}
{57} - {08} = {47} - {02} = {8E}
{57} - {10} = {8E} - {02} = {07}

Thtiyacimiz olan ti¢ halkay1r XOR’layalim:
{07} ® {AE} @ {57} : 00000111 ¢ 10101110 6 01010111 = 11111110

Sonug:
{57} - {13} = {FE}

AES’in MixColumns adimi1 donanimda tam olarak bu yontemle hesaplanir: kocaman bir cisim ¢arpmasi,
birkag bit kaydirma ve XOR’a dontstir.
X

17.8 Her Baytin Tersi Var

Gelelim bu boliimii baglatan soruya: bélme calisiyor mu? Evet. m(x) indirgenemez oldugu i¢in mod m(x)
polinom aritmetigi gercekten bir cisimdir: sifir disindaki 255 baytin her birinin carpimsal tersi
vardir (ispatsiz kabul ediyoruz). Ustelik tam sayilar igin 6grendigimiz genisletilmis Oklid algoritmasi,
neredeyse hi¢ degismeden polinomlar icin de ¢alisir ve bu tersleri hizla bulur. Ornegin {53} - {CA} =
{01} oldugundan {53} ! = {C A} dur.

Bu tersler bir sonraki hedefimizin kalbinde atar: AES béliimiinde goérecegimiz S-kutusu, her bayti
once GF(2%)’deki carpimsal tersiyle degistirir — algoritmanin dogrusal olmayan giicii, yani Shannon’un
karigiklik prensibi buradan gelir. MixColumns adimu ise siitunlar1 {01}, {02}, {03} sabitleriyle carparak
yayilmay1 saglar.

17.9 Ozet: Cisim Teorisi Cipe Sigiyor

Tablo 17.1: GF(2®) aritmetiginin donanimdaki karsiliklar

GF(28) islemi Bilgisayar nasil yapar? AES’te nerede?
Toplama = ¢ikarma Tek bir XOR komutu AddRoundKey (tur anahtar ek-
leme)
{02} ile carpma 1 bit sola kayduir; tagarsa {1B} MixColumns
ile XOR (xtime)
{03} ile carpma xtime sonucu @ baytin kendisi ~ MixColumns
Ters alma b1 256 girislik hazir tablo SubBytes (S-kutusu)

Soyut cebirin en zarif yapilarindan biri, ¢ipin tizerinde birka¢ XOR kapisina ve bir kaydiriciya doniisityor
— kriptografinin giizelligi tam da bu kopriide sakli. Artik DES’in bit permiitasyonlarina ve ardindan bu
aritmetigin izerinde yiikselen AES’e haziriz.
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18.1

18.2

18.3

18.3.1

18. DES (Data Encryption Standard) ve
Feistel Ag1

DES, modern kriptografinin déniim noktasidir. 1970'lerde IBM tarafindan “Lucifer” projesi adiyla gelis-
tirilen ve 1977'de Amerikan Ulusal Standartlar Biirosu (NBS, giniimiizdeki NIST) tarafindan federal
standart olarak kabul edilen, simetrik anahtarli bir blok sifreleme algoritmasidir.

Giiniimiizde 56 bitlik kisa anahtar boyutu nedeniyle kaba kuvvet saldirilarina kars: yetersiz kalip yerini
AES’e birakmus olsa da; modern sifreleme mimarilerinin (Feistel aglari, S-kutusu ve P-kutusu mantigi)
temelini anlamak i¢in DES’i 6grenmek zorunludur.

Harflerden Bitlere Gegcis

Su ana kadar gordiigiimiiz klasik sifrelemelerde (Sezar, afin, Vigenére, permiitasyon) hep Ingiliz alfabesi
(Z ) tizerinden karakterlerin kimligini veya yerini degistirdik.

DES ile birlikte bu “insan odakli” yap: tamamen terk edilir. Algoritma harflerin ne oldugunu bilmez;
dogrudan islemcinin dilinde, yani 0 ve 1’ler izerinde ¢alisir. A¢ik metniniz —ister bir metin dosyast, ister
fotograf, ister video olsun— 6nce makine diline ¢evrilir ve tamamen bit seviyesindeki islemlerle (XOR, bit
kaydirma, bit permiitasyonlari) sifrelenir.

Blok ve Anahtar Yapisi

DES algoritmast veriyi bir biitiin olarak degil, 64 bitlik bloklar halinde isler. Mesaj ne kadar uzun olursa
olsun sistem bunu 64 bitlik parcalara béler ve her blogu sirayla sifreler.
Algoritmanin anahtar yapisi ise kriptografi tarihinin en ilging tasarimlarindan biridir:

+ Girdi anahtari: DES’e disaridan verilen orijinal anahtar 64 bittir.

« Efektif anahtar boyutu: Orijinal anahtarin her 8. biti (8, 16, 24, ..., 64) bir eslik biti (parity bit)
olarak hata kontrolii amaciyla kullanilir ve sifreleme islemine dahil edilmez. Bu ytizden DES’in gergek
kriptografik giicii 56 bit ile sinirlidir.

DES Anahtar Uretim Algoritmasi (Key Schedule)

DES, her 64 bitlik veri blogunu sifrelemek i¢in tam 16 dongii (round) kullanir. Sifrelemenin giivenli
olabilmesi i¢in bu 16 dongiliniin her birine, orijinal anahtardan tiiretilmis farkli ve benzersiz 48 bitlik
alt anahtarlar (K, K,, ..., K;) verilmesi gerekir.

64 bitlik tek bir kok anahtardan 16 farkl alt anahtar iireten bu mekanizmaya anahtar iretimi (key
schedule) denir. fslem ii¢ temel asamada gerceklesir.

Adim 1 — PC-1: Eslik Bitlerini Eleme ve Ikiye Bélme

Sisteme giren orijinal kok anahtar 64 bitten olusur:
K =k, kg ks, ..., kg3, kga

Algoritma bu anahtarin her 8. bitini eglik biti olarak goriir ve sifrelemeye katmaz. Anahtar dizisi PC-1
(Permuted Choice 1) matrisinden gegirilir; bu matrisin i¢inde eglik bitlerinin indeksleri bulunmadigin-
dan 8 adet eslik biti otomatik olarak elenir.
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Tablo 18.1: PC-1 tablosu — 56 bit secimi

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29

21 13 5 28 20 12 4

Tablonun uygulanma mantig1. Bu islemi, daha 6nce isledigimiz ayrik permiitasyon fonksiyonu
mantigiyla disiinmeliyiz. Orijinal 64 bitlik anahtarin bitlerini &, olusacak yeni 56 bitlik dizinin bitlerini
k' olarak tanimlayalim. PC-1 tablosu aslinda bizim 7 permiitasyon anahtarimizdir ve bitlerin konum
indeksleri tizerinde caligir:

k;:kﬂ.(T)7 TE {1,2,,56}
Tablonun ilk elemanlarina gore:
(1) = 57 = ki = ks, m(2) =49 = k) = kyg,

Elde edilen bu 56 bit, tablonun tist yarisina karsilik gelen G, ve alt yarisina kargilik gelen D, olmak iizere
ikiye boluniir:
K56 == k57, k49, aeey k36 k637 k55, “eey k/'4

Cy(sol yar1 —28 bit) Dy (sag yar1 —28 bit)

Adim 2 — Dairesel Sola Kaydirma (Circular Left Shift)

Algoritma 16 déngii boyunca C ve D yarilarim kendi i¢lerinde sola kaydirarak siirekli giinceller. “Daire-
sel” olmasimin anlami sudur: sinirin disina ¢ikan bit silinmez, blogun en sagina geri doner.

1 Gorsel 6rnek: 1 bit dairesel kaydirma

8 bitlik bir X blogumuz olsun: X = 10110011.
Bir bit sola kaydirildiginda en soldaki 1 kopar ve en saga kuyruk olur:

X’ =01100111

Kaydirma miktar1 dongii numarasina gore sabittir:

« 1,2, 9. ve 16. dongiilerde: yalnizca 1 bit dairesel kaydirilir.
+ Diger tiim dongiilerde: 2 bit dairesel kaydirilir.

Ornegin ilk iki dongii i¢in yeni yarilar sdyle olusur:

C, = LeftShift (Cy,1), Dy = LeftShift (D, 1)
C, = LeftShift (C;,1), D, = LeftShift (D,,1)

Adim 3 — PC-2: Sikistirma Permiitasyonu

Dongiliye ait kaydirilmis C; ve D; yarilar yan yana getirilerek birlestirilir (28 + 28 = 56 bit). Ancak
sifreleme ¢ekirdegi (Feistel fonksiyonu) her dongiide 48 bitlik bir anahtara ihtiya¢ duyar.
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69

Bu noktada PC-2 (Permuted Choice 2) tablosu devreye girer. Tablo bir filtre gibi davranir: 56 bitlik diziyi
karistirir ve icinden 6nceden belirlenmis 8 biti atarak (sikistirarak) o dongiiniin 48 bitlik K; alt anahtarim

uretir.

Tablo 18.2: PC-2 tablosu — 48 bit secimi

14
3
23
16
41
30
44

46

Matematiksel dontisiimiin 6zeti soyledir:

G Il D
—~ ——
28 -bit 28 -bit

CD; (56 -bit)

17 11
28 15
19 12
7 27
52 31
40 51
49 39
42 50
birlegtirilir
—

PC-2 filtresi

24
6
4

20

37

45

56

36

K; (48 -bit alt anahtar)

1
21
26
13
47
33
34

29

10

55
48
53

32

CD; (56 -bit)

Bu ti¢ adim 16 déngiiniin tamamu i¢in zincirleme olarak tekrarlanir ve sifreleme isleminde kullanilacak 16
alt anahtardan olusan set hazir héle getirilmis olur. Artik elimizde K, K, ..., K, var; sira bu anahtarlarla

verinin kendisini sifrelemeye geldi.

Sifrelemenin Genel Akis1

64 bitlik bir a¢itk metin blogu, DES’in icinden su duraklardan gecerek cikar:

1. Baslangi¢ permiitasyonu (IP — Initial Permutation): Blogun 64 biti, sabit bir tabloya gére yeniden

siralanir.

2. 16 Feistel dongiisii: Blok iki yariya boliniir ve her dongiide anahtar iretiminden gelen

K, K,, ..., K4 alt anahtarlarindan biri kullanilarak dontisttirtiliir.
3. Son takas (swap): 16. dongiiniin ardindan 32 bitlik iki yar1 birbiriyle yer degistirir.

4. Ters permiitasyon (I P~1): Baslangictaki siralama isleminin tam tersi uygulanir ve 64 bitlik sifreli

metin blogu elde edilir.
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( )
64 bitlik acik metin blogu

\ ‘ J

( )

baslangi¢c permiitasyonu IP

.
L, (32 bit) }[ R, (32 bit)

|

16 Feistel dongiisii

-

[ 1. déngii — K ] <

anahtar iiretimi
(key schedule)
[ 16. dongii — K J < Ky Ky
\

. ‘ J
( )

son takas (swap)
(Lyg Rig) = Ry Ly o)

'

ters permiitasyon P!

. ‘ J
( )
64 bitlik sifreli metin blogu
\ J

Sekil 18.1: DES'in kusbakig1 akigi: 64 bitlik blok baglangi¢ permiitasyonu IP'den gegip iki yariya boliniir,
anahtar tiretiminden gelen K, ..., K;¢ alt anahtarlariyla 16 Feistel dongiisiinde islenir; son takas ve IP™ ile
sifreli metin elde edilir.

Akig1 sembollerle 6zetlersek:

. IP 16 dongii takas P .
actk metin— (L, Ry) —  (L1g, R1g) — (Rig, L1g) — sifreli metin

1 IP giivenlige hicbir sey katmaz

Baslangic permiitasyonu I P ve tersi P!, bitleri yalnizca sabit ve herkesce bilinen bir diizende
yeniden siralar; anahtara hi¢ dokunmaz. Bu ytizden kriptografik giice sifir katkisi vardir. Varlik
nedeni tamamen tarihseldir: 1970'lerin donanimlarinda verinin yongaya yiiklenis sirasini kolaylastir-
mak i¢in eklenmistir. Matematiksel bir ders vermedigi igin bu tabloyu basmiyoruz; asil olay birazdan
gelecegimiz 16 dongiiniin icindedir.

18.5 Feistel Yapis1

I P’den ¢ikan 64 bitlik blok, tipk: anahtarin G, ve D, olarak bolinmesi gibi, iki esit yariya ayrilir: soldaki
32 bit L, (left), sagdaki 32 bit R,, (right). Bundan sonraki 16 déngiiniin her biri, IBM miithendisi Horst
Feistel’in adini tagiyan tek ve ¢ok zarif bir kurala gore igler:

L;=R,_,, R, =L, 1@ f(R,_4,K;)
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Kelimelerle soylersek: sag yar1 hi¢ degismeden ¢aprazlama sola tasinur; sol yari ise, sag yarinin f adli
bir fonksiyondan gecirilmis haliyle XOR’lanarak yeni sag yariy1 olusturur. f’nin icini birazdan acacagiz;
simdilik onu “sag yari ile alt anahtar1 6giiten bir karigtirici kutu” olarak digiinmemiz yeterli.

[ L, , (32 bit) ] [ R, , (32 bit) ]

K, (48 bit)

l
C+)—[ foo

{ Li=R 4 } { R =L, e f(R_;,K) }

Sekil 18.2: Tek bir Feistel dongiisii: sag yar1 R;_, hi¢ degismeden ¢aprazlama sola taginir; sol yar1L;_, ise sag
yarimin f fonksiyonundan ge¢mis haliyle XOR'lanarak yeni sag yariy1 olusturur. Anahtar devreye yalnizca
f'nin iginde girer.

Bu yapinin neden dahice oldugunu gormek i¢in kendimize su soruyu soralim: mesaji alan taraf bu islemi
nasil geri saracak? f karmagik bir karistiricrysa, geri donmek icin f’nin tersini hesaplamak gerekmez mi?
Iste Feistel yapisinin biitiin sirri, cevabin hayir olmasidir.

Teorem 18.1 (Feistel Yapisinin Tersinirligi). f fonksiyonu ne olursa olsun — tersinir olmasa, hatta
bilgi kaybettirse bile — Feistel dongiisii her zaman tersinirdir. (L;, R;) ciftinden bir onceki (L, _,, R,_;) cifti
su formiillerle geri kazanilir:

Ri—l = Li7 Li—1 = Ri 2] f(Li, Kz)

ispat.

Birinci esitlik dongii kuralinin dogrudan kendisidir: L, = R,_; tamimlandigina gore R,_; = L, olur; sag
yari zaten hig sifrelenmeden karsiya tasinmigtir.

Ikinci esitlik icin R, nin tanimini yerine yazalim ve az énce buldugumuz R, _, = L; esitligini kullanalim:

R®f(L;,K;) = ( L1 ®f(R_4,K;) )@ f(R; 1, K;)

XOR boliimiinde gordigiimiiz birlesme ozelligiyle parantezi kaydiralim ve kendi kendini yok etme ozelli-
gini (A® A = 0) uygulayalim:

=L, ®(f(Rze17 K, ® f(R;_1, K;) ) =L, ,00=L; 4

=0

Dikkat edilirse bu adimlarin hicbirinde f’nin tersini almadik; f’yi yalnizca ileri yonde, elimizde zaten

bulunan L, = R,_, girdisiyle bir kez daha hesapladik. m
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0 Sifre ¢c6zme = ayni1 devre, anahtarlar ters sirada

Teorem 18.1'in pratik sonucu muazzamdir: DES’te sifre ¢6zmek i¢in ayr1 bir algoritma yoktur.
Sifreli metni ayn1 16 dongiiliik devreye sokar, alt anahtarlar1 yalnizca ters sirada (K4, Ky5, ..., K;)
verirsiniz; devre her dongiiyii kendiliginden geri sarar.

Bu, 1970°lerin pahali donanim ¢aginda bir deha hamlesiydi: tek bir yonga hem sifreleme hem ¢6zme
yapabiliyordu. Daha da 6nemlisi, tasarimcilara tam bir 6zgiirliik verdi — madem yapinin tersinirligi
f’ye hi¢ bagl degil, o halde f istedigimiz kadar vahsi ve dogrusal olmayan bir karigtiric: olabilir.
Simdi bu 6zgiirliigin nasil kullanildigina bakalim.

18.6 Kalp: f Fonksiyonu

DES’in biitiin kriptografik giicii, her déngiide ¢alisan f(R,_,, K;) fonksiyonunda toplanmustir. f, 32 bitlik
sag yariy1 ve 48 bitlik alt anahtar1 alip 32 bitlik bir ¢ikt: tiretir; bunu dort agamada yapar.

[ R, , (32 bit) }

'

[ genisletme E ] 16 kenar biti

32 bit — 48 bit iki kez kullanilir

1 48 bit
q—D E K; (48 bit)

LI

her kutu: 6 bit — 4 bit 1 32 bit

P permiitasyonu
32 bitin yerini karigtirir

[ f(R, ,, K,) — 32 bit ]

Sekil 18.3: f fonksiyonunun dort agamasi: E genisletmesi 32 biti 48 bite ¢ikarir, sonug alt anahtar K; ile
XOR'lanur, 48 bit sekiz S-kutusundan gecerek 32 bite iner ve P permiitasyonu bu bitleri blogun geneline
dagitir.

18.6.1 Asama 1 — Genisletme E: 32 Bitten 48 Bite

flk sorun boyut uyusmazhigidir: elimizdeki yar1 32 bit, alt anahtar K; ise 48 bittir. Genisletme tablosu E
(expansion), tipki1 PC-1 ve PC-2 gibi konum indeksleriyle ¢alisan bir se¢im tablosudur; ancak bu kez bit
atmak yerine bit cogaltir:
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Tablo 18.3: E genisletme tablosu — 32 bitten 48 bite

32 1 2 3 4 5

12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29

286 29 30 31 32 1

Tabloyu dikkatle sayarsaniz 48 hiicrede yalnizca 32 farkli indeks goriirsiiniiz: 16 kenar biti iki kez
kullanilir (48 = 32 + 16). Bu bilingli bir tekrardir — bir bit iki komsu gruba birden sizdig1 icin, tek
bir girdi bitindeki degisiklik ilerleyen asamalarda birden fazla S-kutusunu etkiler. C1g etkisini besleyen
yayilma (diffusion) carklarindan ilki burada déner.

Asama 2 — Alt Anahtarla Karistirma

Genisletilmis 48 bit, o déngiiniin alt anahtariyla XOR’lanir:
E(R; ,)® K,

Gosterigsiz goriinen bu tek satir aslinda kritik bir gercegi saklar: anahtar, DES’in veri yoluna yalnizca
burada girer. Permutasyonlar, genisletmeler, S-kutular1 — hepsi sabit ve herkesge bilinir; gizli olan tek
sey bu XOR’a karigan 48 bittir.

Asama 3 — S-Kutulari: Dogrusal Olmayan Kalp

XOR’dan ¢ikan 48 bit, 6'sar bitlik 8 gruba béliniir ve her grup kendi S-kutusuna (substitution box)
girer: Sy, Sy, ..., Sg. Her kutu 6 bitlik girdisini 4 bitlik bir ¢iktiya doniistiiriir; boylece 8 - 6 = 48 bit iceri
girer, 8 - 4 = 32 bit digar1 ¢ikar.

Bir S-kutusu, satir ve siitunlardan olusan sabit bir arama tablosudur. 6 bitlik b, b;b3b,b5bg girdisinin adresi
sOyle ¢oziiliir:

« Dis iki bit b, bg birlestirilir ve satir numarasini verir: 0-3 arasi.

« I¢ dért bit bybyb, by siitun numarasini verir: 0-15 arast.

Kesisimdeki say1 (0-15 aras1) kutunun ciktisidir ve 4 bit olarak yazilir. Iste S; kutusunun resmi tablosu:

Tablo 18.4: S1 kutusu — satirlar dis bitlerle, siitunlar i¢ bitlerle secilir

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

Ornek 18.1. S; kutusuna 6 bitlik 011011 dizisi giriyor. Kutunun 4 bitlik ¢ciktisin1 bulunuz.

Coziim.
Girdiyi bit bit adlandiralim: b; byb3b,bsb = 01101 1.
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Satur: dis bitler b, by = 01, yani ikilik sistemde 01, = 1. Satir 1.
Siitun: i¢ bitler byb3b,bs = 1101, yani 1101, =8 + 4+ 0 + 1 = 13. Siitun 13.
Tablo 18.4'de satir 1 ile slitun 13’tin kesisiminde 5 yazar. Cikt1, 5 sayisinin 4 bitlik gosterimidir:

s,
011011 —5 = 0101

Kutuya 6 bit girdi, 4 bit ¢ikty; dizinin boyu kutunun icinde eridi. X

Sy, Ss, ..., Sg kutular1 da tamamen ayni1 mantikla calisan, standartta sabitlenmis farkl tablolardir; sekizini
birden basarak sayfay1 isgal etmeyecegiz.

Asil vurgulanmasi gereken sudur: permiitasyonlar, genisletme ve XOR un tamami dogrusal islemlerdir —
girdiyle ¢ikt1 arasinda denklem sistemleriyle ¢oziilebilecek diizgiin bir cebirsel iligki korurlar. S-kutular:
ise DES’in dogrusal olmayan tek bilesenidir. Shannon’un diliyle séylersek, karisiklik (confusion)
prensibinin bu sifredeki tek tasiyicisi S-kutularidir: anahtar ile sifreli metin arasindaki iligskiyi denklemle
izlenemez hale getiren adim budur. Tarihsel bir not olarak, 1970’lerde NSA’in bu kutularin sabitlerini
kimseye gerekce gostermeden degistirmesi yillarca “arka kapi m1 gizlendi?” tartismasi yaratmus; ancak
diferansiyel kriptanaliz 1990’larda kamuya acik olarak kesfedilince, degisikliklerin kutular1 tam da bu
saldirtya karsi giiclendirdigi anlagilmigtir.

Asama 4 — P Permiitasyonu

Sekiz kutudan ¢ikan 8 - 4 = 32 bit son olarak P permiitasyonundan gecer; bu tablo hicbir biti atmadan
32 bitin yerlerini degistirir:

Tablo 18.5: P permiitasyon tablosu — 32 bitlik ¢iktinin yeniden siralanmasi

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 o6
22 11 4 25

P’nin gorevi, her S-kutusunun 4 bitlik ¢iktisini blogun dért bir yanina savurmaktir: ayni kutudan ¢ikan
bitler, bir sonraki déngiide E genisletmesi tarafindan farkli S-kutularina dagitilir. Bu, Shannon’un yayil-
ma (diffusion) prensibinin ta kendisidir — tek bir bitlik degisim, birka¢ déngii icinde blogun tamamina
bulagir ve ¢1g etkisi dogar.

Sifre Cozme

Sifre ¢6zme bolimii, DES anlatimlarinin en kisa boliimiidiir ve bunu Teorem 18.1°e bor¢luyuz. Alici taraf,
sifreli metni aym algoritmadan gegirir; tek fark alt anahtarlarin sirasidir: ilk déngiiye K¢, ikincisine
K5, sonuncusuna K, verilir. Her dongii, teoremdeki R, ; = L, ve L, ; = R, & f(L;, K;) formilleri
geregi bir 6ncekini geri sarar; f’nin, S-kutularinin veya P nin tersini hesaplamak hi¢bir zaman gerekmez.
Akisin uglarindaki yardimer adimlar da kendiliginden temizlenir: I P ile P! zaten birbirinin tersidir,
son takas ise iki yariy1 degistirmekten ibaret oldugundan kendi kendisinin tersidir. Yeni bir matematik
yok; sifreleme devresini kurdugumuz anda ¢6zme devresini de bedavaya almig olduk.
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18.7 Sifre C6zme 75

DES’in Sonu: Kaba Kuvvetin Zaferi

DES’in mimarisi bugiin bile sayg1 duyulan bir tasarimdir; onu emekliye ayiran sey yapisindaki bir ¢atlak
degil, anahtarinin kisaligidir. Efektif anahtar 56 bit olduguna gore anahtar uzay

256 ~ 7,2.1016

anahtardan olugur. 1977'de bu say1 asilamaz bir duvar gibi gériiniiyordu; ancak Moore yasasi duvari her
18 ayda bir inceltti ve 1990larin sonunda ii¢ darbe art arda geldi:

« 1997 — DESCHALL: RSA firmasinin 6dillii meydan okumasi, internet tizerinden anahtar uzayin pay-
lagan binlerce gonilli bilgisayarin ortak calismasiyla yaklasik 96 giinde sonuglandi; bir DES anahtar
ilk kez halka acik bicimde kaba kuvvetle bulundu.

« 1998 — Deep Crack: Electronic Frontier Foundation (EFF), yaklagik 250 000 dolarlik biit¢eyle Deep
Crack adinda 6zel amaglh bir makine insa etti. Bu makine bir DES anahtarini yaklagik 56 saatte buldu
— artik siradan zengin bir kurumun bile DES kirabilecegi kanitlanmisgti.

+ 1999 — 22 saat: Deep Crack ile distributed.net agindaki on binlerce bilgisayar giiclerini birlegtirdi ve
siire 22 saat 15 dakikaya dusti.

Akademik cephede diferansiyel kriptanaliz (247 secilmis acik metin) ve lineer kriptanaliz (243 bilinen
acitk metin) gibi kaba kuvvetten “daha akilli” saldirilar da bulunmustur; ancak bu kadar veriyi toplamak
pratikte imkansiza yakindir. DES’i tarihe gémen, zarif bir matematiksel gedik degil, ham hesaplama giicii
olmustur.

Cifte DES Neden Care Degil? Ortada Bulusma Saldiris1

Anahtar kisaysa akla ilk gelen yama bellidir: DES’i iki farkli anahtarla art arda iki kez uygulamak. Bu
yaptya 2DES denir:

C=EfEg (P))

Toplam 56 + 56 = 112 bitlik anahtar malzemesi kullanildigina gore giivenligin de 21’lik bir aramaya
denk gelmesini bekleriz. Ne yazik ki bu beklenti yanlistir. Denklemin iki tarafina Dy uygularsak sifre-
lemenin tam ortasindaki degeri iki yonden de yakalayabilecegimizi goriiriiz:

Dy, (C) = Eg, (P)

Esitligin sag1 orta degere acik metinden ileri giderek, solu ise sifreli metinden geri gelerek ulasir.
Elinde tek bir (P, C) cifti olan bir saldirgan bunu sdyle sémiiriir: énce 2°¢ olas1 K; anahtarinin her biri
icin By, (P) degerini hesaplayip sonuglar1 bir tabloya koyar. Ardindan 2°¢ olas1 K, anahtarinn her biri
icin Dy, (C) degerini hesaplar ve her sonucu tabloda arar. Iki liste ortada bulustugunda — yani bir
Dy, (C) degeri tabloda bulundugunda — eldeki (K, K,) cifti giiclii bir adaydir; birkag yedek (P, C)
ciftiyle dogrulanarak kesinlestirilir.

Bu saldiriya ortada bulusma (meet-in-the-middle) denir ve maliyeti iki tam aramanin toplamidir:
256 4 256 — 257 DES islemi (art1 2% girdilik tablo icin devasa ama ilkesel olarak miimkiin bir bellek).
Yani 2DES, kagit iistiinde 112 bitlik goriinse de, kirmas: tek DES’in yalnizca iki kati is gerektiren bir
hedeftir.

Ornek 18.2. Ortada bulusma saldirisi, 2DES’e yénelik saf kaba kuvvet aramasini kac kat ucuzlatir?
Coziim.

Saf kaba kuvvet, 112 bitlik anahtar malzemesinin tamamini tarar: 2112 deneme. Ortada bulusma ise 257
islemle sonuca ulasir. Kazang orani:

2112

S5 = 2P ~ 3,610

Saldiry, islem sayisini yaklagik 36 katrilyon kat azaltir; “iki kat sifrele, iki kat giivenli ol” sezgisi param-
parca olur. X
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Uclii DES (3DES)

Madem iki katman yetmiyor, ii¢ katmana ¢ikalim. 3DES (Triple DES), DES’i ti¢ anahtarla art arda uygular;
ancak dizilim sasirticidir — sifrele, ¢oz, sifrele:

C= EéSDKQ (B, (P)) )

13
sifrele

C

acik metin sifreli metin

K, =K, secilirse bu iki kutu birbirini yok eder;

geriye tek DES kalir — geriye uyumluluk

Sekil 18.4: 3DES'in E-D-E zinciri: agik metin 6nce K ile sifrelenir, K, ile ¢6zilir, K; ile yeniden sifrelenir.
K, = K, secildiginde ilk iki kutu birbirini yok eder ve sistem tek DES'e doniisiir — eski donanimla geriye
uyumlulugun sirr.

Ortadaki adimin sifre ¢6zme olmasi giivenlikle ilgili degildir; D de E kadar iyi bir karistiricidir. Sebep
tamamen mithendislik zekéasidir:

©Q E-D-E dizilimi ve geriye uyumluluk

Ug anahtar da ayn segilirse (K; = K, = K; = K) ortadaki Dy, ilk E’yi tam olarak geri alir ve
zincirden geriye yalnizca son Ej kalir:

L(KDK (EK(P) )):EK<P)

Yani bir 3DES yongasi, anahtarlar: esitleyerek siradan bir DES cihazi gibi calistirilabilir. Sahadaki
milyonlarca eski DES donanimiyla haberlesebilmek — 1990’larin bankacilik diinyasinda paha bigilmez
bir 6zellik — E-D-E diziliminin tek ve yeterli gerekgesidir. E-E-E dizilimi bu zarif geri ¢cekilme yolunu
kapatirdi.

Anahtarlarin nasil secildigine gore ii¢ standart kullanim bicimi vardir:

Tablo 18.6: 3DES anahtarlama segenekleri

Secenek Anabhtar iliskisi Nominal boyut Efektif giivenlik

3 bagimsiz anahtar K, # K, + K, 168 bit Ortada  bulugma
nedeniyle =~ 112
bit

2 anahtar K, =K; + K, 112 bit Pratik saldirilar da-
ha da asag: ceker

Tek anahtar K =K,=K; 56 bit Tek DES’e esdeger
— yalnizca geriye
uyumluluk

Tabloya dikkat: {i¢ bagimsiz anahtar bile 168 bitlik nominal giicii vermez; bir 6nceki béliimdeki ortada
bulusma fikri 3DES’e de uyarlanabildiginden efektif giivenlik 2112 mertebesinde kalur.
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3DES gorevini onlarca yil onurluca yapti, ama iki yapisal yiikten hic¢ kurtulamadi: her blok icin DES’in
iic kez caligmasi gerektiginden ii¢ kat yavastir ve blok boyu héla 64 bittir — biiyiik veri hacimlerinde
dogum giinii paradoksu yiiziinden blok ¢cakigsmalari istatistiksel bilgi sizdirmaya baslar (2016’da gosterilen
Sweet32 zafiyetinin 6zt budur). Nitekim NIST, 3DES’i 2019'da resmen “kullanimdan kaldiriliyor (depre-
cated)” statiistine ald1 ve 31 Aralik 2023 itibariyla yeni uygulamalardaki kullanimini tamamen sonlandirdu.
Kisa anahtar sorununa yama iistiine yama yapmak yerine sifirdan, modern ilkelerle tasarlanmus bir sifreye
gecmek gerekiyordu. O sifre, bir sonraki boliimiin konusu olan AES’tir.
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19.1

19.2

19. AES (Advanced Encryption Standard) ve
SPN Yapisi

DES boliimiinde gordiigiimiiz tablo acikti: 56 bitlik efektif anahtar, 1990'larin sonunda kaba kuvvet saldi-
rilaria giinler hatta saatler icinde yenik disiiyordu. Gegici ¢are olan 3DES ise giivenligi kurtarsa da ii¢
kat sifreleme yiikii nedeniyle yavasti. Dijital cagin yeni bir standarda ihtiyaci vardi.

DES’ten AES’e: Acik Bir Yarisma

1997'de NIST (Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii) tarihinin en 6nemli kararlarindan
birini verdi: yeni standardi kapali kapilar ardinda degil, herkese a¢ik bir yarigsmayla segecekti. Diinya-
nin dort bir yanindan gelen 15 aday algoritma 1998’de duyuruldu; ii¢ yil boyunca uluslararasi kriptografi
toplulugu bu adaylar1 kirmak i¢in yaristi. Ekim 2000°de kazanan ilan edildi: Belgikali kriptograflar Joan
Daemen ve Vincent Rijmen’in tasarladigi Rijndael algoritmasi. Algoritma, Kasim 2001'de FIPS-197
belgesiyle resmi standart haline geldi ve o giinden beri AES (Advanced Encryption Standard) adiyla
aniliyor.

1 Agiklik bir zayiflik degil, giigtiir

Bu yarigsma, Kerckhoffs prensibinin eylemdeki halidir: algoritmanin her satir1 yillarca diinyanin en iyi
kriptanalistlerinin saldirisina acik tutulmus, giivenlik yalnizca anahtarin gizliliine emanet edil-
mistir. DES’in S-kutularmin gizemli tasarim kriterlerinin yaratti1 “arka kapi m1 var?” kuskusunun
tam tersi bir yaklagimdir bu.

Mimari acidan AES, DES ten koklii bicimde ayrilir. DES bir Feistel agiydi: her dongiide blogun yalnizca
yarist iglenir, bu sayede cekirdek fonksiyon tersinir olmasa bile sifre ¢oziilebilirdi. AES ise Shannon
bolimiinde tanittigimiz SPN (Substitution-Permutation Network — yerine koyma-permiitasyon
ag1) mimarisini kullanir: her déngiide blogun tamami donigtiiriliir. Bunun bedeli, sifre ¢6zmenin
caligabilmesi i¢in her adimin kendi bagina tersinir olmak zorunda olmasidir — birazdan her adimin bu
kosulu nasil sagladigini tek tek gorecegiz.

Durum Matrisi (State)

AES, veriyi her zaman 128 bitlik bloklar halinde isler. Algoritmanin zarif taraflarindan biri, bu 128 biti
uzun bir bit dizisi olarak degil, kompakt bir tablo olarak ele almasidur.

Tanim 19.1 (Durum Matrisi (State)). 128 bitlik blok 16 bayta boliniir ve baytlar siitun sittun 4 x
4’lik bir matrise yerlestirilir. Bu matrise durum (state) denir. Giris dizisinin baytlarini ing, in, ..., in;g
ile gosterirsek yerlestirme kurali sudur:

Spe =10, 4., 0<rc<3

Yani ilk dort bayt birinci siitunu, sonraki dért bayt ikinci siitunu doldurur. Ornegin s, , = ing olur.
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16 baytlik giris dizisi in,, iny, ..., in,s

0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15

yerlestirme kuralt:

r=1 1 5 9 13 sr’c — inr + 4

r=2 2 6 10 14 ornek: §1, = ing

r=3 3 7 11 15

0 1 2 3

sttun ¢

Sekil 19.1: 128 bitlik blok, 16 bayt olarak siitun siitun 4x4 durum matrisine yerlestirilir: ilk dort bayt
birinci situnu, sonraki dort bayt ikinci siitunu doldurur. Hiicredeki say1 baytin giris dizisindeki sirasidir;
kural s;c = ing,4c.

Bundan sonraki her AES islemi bu matris tizerinde caligir: kimi adim hiicreleri tek tek, kimi satirlari,
kimi de siitunlar1 dontistiiriir. Kritik nokta sudur: matrisin her hiicresi siradan bir bayt degil, bir 6nceki
boliimde insa ettigimiz GF(2%) cisminin bir elemanidir. Toplama XOR’dur, ¢arpma m(z) modiiliinde
polinom ¢arpimidir — AES’in tiim aritmetigi bu cisimde doner.

Ucg Siiriim, Tek Blok Boyutu

AES’in ¢ resmi stirimi vardir ve aralarindaki fark yalnizca anahtar uzunlugudur; blok her siirimde
128 bittir. Anahtar, 32 bitlik kelimeler (word) halinde sayilir ve kelime sayis1 IV, ile gosterilir. Anahtar
uzadik¢a dongii sayis1 N, de artar:

Tablo 19.1: AES siriimleri — blok her zaman 128 bittir, yalmzca anahtar uzunlugu degisir

Strim Anahtar uzunlugu  Anahtar kelime sa- Doéngii sayisi (V,)  Tur anahtari sayisi
yist (V) (N, +1)
AES-128 128 bit 4 10 11
AES-192 192 bit 6 12 13
AES-256 256 bit 8 14 15

Daha uzun anahtar neden daha ¢ok dongii gerektirir? Uzun anahtar daha bityiik bir saldir1 yiizeyi (6zellikle
anahtar genigletme tizerinden gelen iligkili-anahtar teknikleri) sunar; ek dongiiler bu stirimlere daha
genis bir giivenlik pay1 birakir. Tur anahtar1 sayisinin IV, 4 1 olmasinin nedenini de birazdan gérecegiz:
dongiiler baglamadan 6nce fazladan bir anahtar karigtirma adim vardar.

Bir Dongiiniin Anatomisi

Sifreleme, durum matrisinin izerinden defalarca gegen dort temel islemin bestesidir. Akis soyledir:
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19.4 Bir Dongliniin Anatomisi 81

1. Baglangig: Daha ilk dongii baglamadan durum, ilk tur anahtariyla XOR’lanir (AddRoundKey). Bu
adima beyazlatma (whitening) denir; amag, saldirganin anahtardan bagimsiz tek bir iglem bile
gozlemleyememesidir.

2. Tam dongiiler: N, — 1 kez su dortl sirayla uygulanir: SubBytes — ShiftRows — MixColumns
— AddRoundKey.

3. Son dongii: Ayni sira, ama MixColumns atlanarak: SubBytes — ShiftRows — AddRoundKey.

acik metin blogu (128 bit)

¢

AddRoundKey beyazlatma — K,
karigiklik SubBytes
ShiftRows
l x(N, - 1)
yayilma ( ) dongii
MixColumns
anahtar AddRoundKey
SubBytes
' ShiftRows | son dongii:
\ i J MixColumns yok
AddRoundKey
sifreli metin (128 bit)

Sekil 19.2: AES sifrelemesinin akisi: 6nce beyazlatma amaciyla bir AddRoundKey, ardindan N; - 1 kez
tekrarlanan tam dongii ve MixColumns adimi atilmig son dongii. Mavi kutular veri dontistimlerini, yesil
kutular anahtarin karigtirildig1 adimi gésterir.

Son déngiide MixColumns’un atlanmasinin nedeni basittir: MixColumns dogrusal ve anahtardan bagim-
s1z oldugundan, sondaki bir MixColumns saldirganin sifreli metne InvMixColumns uygulayip son tur
anahtarini esdeger bir anahtarla degistirmesiyle bedavaya soyulabilir — giivenlige hi¢bir katkis1 yoktur.
Atilmasi ise sifreleme ile sifre ¢c6zme yapisini birbirine simetrik hale getirir.

Bu dort islem, Shannon’un iki prensibinin dogrudan mithendislik kargiligidir:

+ SubBytes — karisiklik (confusion): dogrusal olmayan bayt degisimi.
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« ShiftRows + MixColumns — yayilma (diffusion): baytlar1 6nce satirlar, sonra siitunlar boyunca
tiim bloga dagatir.
+ AddRoundKey — anahtarin karistirilmasi: anahtar malzemesinin veriye islendigi tek adim.

Simdi her adimi yakindan inceleyelim.

SubBytes — S-Kutusu

SubBytes, durumun 16 baytinin her birini sabit bir tabloya — S-kutusuna (S-box) — gore degistirir.
DES’in sekiz kiigiik S-kutusunun aksine AES’in tek ve 256 girdili bir S-kutusu vardir; asil fark ise tasarim
felsefesindedir: AES’in S-kutusu keyfi bir tablo degildir, temiz bir matematiksel formiilden iiretilir.

Tanim 19.2 (AES S-Kutusu). Bir z baytinin S-kutusu degeri iki adimda hesaplanir:
1. Cisim tersi: 2’in GF(2%) icindeki carpimsal tersi #=! almir (terslerin varhigmi biliyoruz); tersi
olmayan tek eleman i¢in {00} — {00} kabul edilir.

2. Affine déniisiitm: Cikan baytin bitlerine sabit bir dogrusal karigtirma uygulanir ve tizerine {63} sabiti
XOR’lanir. Bit diizeyinde kural sudur (¢ = {63} = 01100011 olmak iizere):

b; = b; @ b(;14)mods D Dit5)mods ® O(i46) mods D b(i17) mods D C;

Tablonun 256 girdisini buraya dokmenin bir anlami yok; 6nemli olan tiretim recetesidir. Bir girdiyi bastan
sona kendimiz hesaplayalim.

Ornek 19.1. S({53}) degerini, yani {53} baytinin S-kutusu karsiligin1 hesaplaymiz.
Coziim.

Adim 1 — cisim tersi. Sonlu cisimler béliimiindeki yéntemlerle (deneme ya da genisletilmis Oklid
algoritmasi) {53} tin tersi bulunur:

{63} = {CA}

Saglamast: {53} - {C A} = {01}.
Adim 2 — affine déniisiim. {C A} = 11001010 baytinin bitleri (sagdan sola) by = 0, b; =1, b, = 0,
by =1,b, =0,b; =0, bg =1, b, = 1'dir. Formulii ilk iki bite uygulayalim (¢, = 1, ¢; = 1):

b, =b, @b ®b B b, Db D, =1B0BLIOLIO0DL =0

Ayni hesap sekiz bitin tamamu i¢in tekrarlandiginda sonu¢ 11101101 ¢ikar:
S({83}) = {ED}

Bu deger FIPS-197'deki resmi S-kutusu tablosuyla birebir ortiistir.
X

Peki neden bu kadar zahmetli bir regete? Ciinkii z - 2! déniisiimii GF(28) iizerinde bilinen en dog-
rusal olmayan fonksiyonlardan biridir; bu da diferansiyel ve dogrusal kriptanaliz gibi DES déneminde
gelistirilen giiclii saldir1 ailelerine karsi en yiiksek direnci saglar. Affine katman ise cebirsel yapiy: gizler
ve S(x) = z gibi sabit noktalar1 engeller. Ustelik hem ters alma hem affine déniisiim tersinir oldugundan
bilegke de tersinirdir: sifre ¢6zmede kullanilacak InvSubBytes tablosu her zaman vardir.

ShiftRows

Ikinci adim goz acip kapayincaya kadar biter: durumun her satiri, satir numarasi kadar sola dairesel
kaydirilir. Sifirmer satir yerinde kalir; birinci satir 1, ikinci satir 2, ii¢iincii satir 3 bayt doner.
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once sonra
degismez

a() 31 az a3 » ao a1 az a3
1 sola

bo b1 bz b3 » b1 b2 b3 bo
2 sola

Co Cq C, Cs3 > C, Cs3 Co Cy
3 sola

do d, d, ds > ds do d, d,

vurgulu stitunun dort bayti dort farkli siituna dagilir

Sekil 19.3: ShiftRows her satir1 kendi numarasi kadar sola dondiiriir: 0. satir sabit kalir, 1. satir bir, 2. satir
iki, 3. satir ii¢ bayt kayar. Solda ayni stitunda duran dort bayt (koyu hiicreler) sagda dort farkl siituna
dagilmistir.

Bu masum goriinen adimun islevi kritiktir: kaydirmadan 6nce aym siitunda duran dort bayt, kaydirmadan
sonra dort farkli siituna dagilir. Boylece hemen ardindan gelen MixColumns, tek bir siitunun etkisini
blogun tamamina tasiyabilir.

MixColumns

Yayilmanin agir topu MixColumns’tur. Bu adim durumun her siitununu 4 baytlik bir vektor olarak alir ve
onu GF(28) iizerinde sabit bir matrisle carpar:

50,c {02} {03} {01} {01} { %o,
ste | | {01} {02} {03} {01} || s1.c
spe | | {01} {01} {02} {03} | f 55,
s, {03} {01} {01} {02}) (s,

Buradaki toplama XOR, ¢arpma ise sonlu cisimler boliimiinde 6grendigimiz m(z) modilinde ¢carpmadir.
Matris girdilerinin {01}, {02} ve {03} gibi kii¢ciik degerler secilmesi tesadiif degildir: {02} ile ¢arpmak tek
bir xtime adimu, {03} ile ¢arpmak xtime art1 bir XOR’dur — donanimda ve yazilimda son derece ucuzdur.
Sonugta yeni siitunun her bayti, eski siitunun dért baytinin birden fonksiyonudur.
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durum sabit matris
( )
D4 . . 02 03 01 01 D4 04
BF . . 01 02 03 01 BF 66
5D . . 01 01 02 03 5D 81
30 . . 03 01 01 02 30 E5
. J
¢ siitunu yeni stitun

carpim ve toplam GF(2%) i¢inde: toplama e (XOR), carpma mod m(x)

Sekil 19.4: MixColumns durumun her siitununu ayri ayr1 ele alir: siitun, sabit dongiisel matrisle GF(2%)
{izerinde carpilir ve yerine yeni siitun yazilir. Ornekteki (D4, BF, 5D, 30) siitunu (04, 66, 81, E5) siitununa
dontstr.

Ornek 19.2. FIPS-197'nin érnek sifrelemesinde, birinci déngiide SubBytes ve ShiftRows adimlarindan
ctkip MixColumns’a giren durumun ilk situnu ({D4},{BF}, {5D},{30})’dur. MixColumns’un bu
situnu ({04}, {66}, {81}, {E5}) siitununa donistirdigini, ilk bayt: elle hesaplayarak dogrulayniz.

Coziim.
Matrisin ilk satirina goére yeni siitunun ilk bayt1 sudur:

s, = {02} - {D4} @ {03} - {BF} ® {5D} & {30}

Carpimlar: sonlu cisimler béliimiindeki xtime hilesiyle hesaplayalim.
{02} - {D4}: {D4} = 110101001 bir bit sola kaydiririz: 10101000 = { A8}. Tasan bit 1 oldugundan
{1B} ile XOR’lar1z:

{A8} @ {1B} = {B3}

{03} - {BF}: {03} = {02} @ {01} oldugundan bu carpim xtime ({BF'})® {BF}'dir. {BF} =
10111111 kaydirthnca 01111110 = {7E}; tasma yine var, {7TE} & {1B} = {65}. Son olarak:

{65} & {BF} ={DA}
XOR zinciri: Dort terimi birlegtirelim:
sy ={B3} ® {DA}® {5D} & {30} = {69} @ {5D} & {30} = {34} @ {30} = {04}V

Kalan ii¢ bayt da matrisin diger satirlariyla ayni yéntemle hesaplanir ve sirasiyla {66}, {81}, { E5}
bulunur.
X

© iki dongiide tam yayilma

ShiftRows ile MixColumns’un ortak eseri ¢arpicidir: giristeki tek bir baytin etkisi, bir dongiide kendi
stitununun tamamina, iki dongiide ise 16 baytin hepsine ulagir. Shannon béliimiinde tanimladi-
gimiz ¢1g etkisinin AES’te bu kadar hizli oturmasinin nedeni budur.
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19.10
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AddRoundKey

Dérdiinct adim en basitidir: durumun 128 biti, o dongiiniin 128 bitlik tur anahtariyla (round key) bit
bit XOR’lanir. Sadeligine aldanmayin — bu, algoritmanin anahtara bagli olan tek adimidir; SubBytes,
ShiftRows ve MixColumns sabit ve herkesce bilinen déniisiimlerdir. AddRoundKey olmasaydi AES, anah-
tarsiz ve herkesin tersine cevirebilecegi stisli bir karigtirmadan ibaret olurdu.

Bu adimin tersi kendisidir: XOR béliimiinden bildigimiz A @ A = 0 6zelligi sayesinde ayni tur anahtariyla
bir kez daha XOR’lamak durumu eski haline dondurir.

Anahtar Genisletme (Key Expansion)

Toplam N, + 1 tur anahtari, yani 4(N, + 1) kelime gerekir — AES-128 i¢in 44 kelime. Tek bir gizli
anahtardan bu malzemeyi tireten mekanizmaya anahtar genisletme (key expansion) denir; DES’teki
key schedule’in AES karsiligidir.

Gizli anahtar 6nce 32 bitlik kelimeler hélinde okunur: wg, wy, ..., w Ny—1- Sonraki her kelime, ¢ > N, icin
su kuralla tretilir:

i

SubWofdRotWord (w;_;) ) @ Reon; . ,4 = 0 (mod N)
w, = ’LUi_Nk @ k . N
Ww,_q, aksi halde

Buradaki ii¢ yardimci iglem tek satirda 6zetlenebilir:

+ RotWord: kelimenin 4 baytini bir bayt sola déndiriir — (ag, a4, ag, az) = (ay, a4, ag, ag)-

+ SubWord: kelimenin 4 baytinin her birine S-kutusunu uygular.

« Rcon: ilk bayt1 z’in GF(2®) icindeki kuvvetleri ({01}, {02}, {04}, ..., {36}), kalan {i¢ bayt1 sifir olan
dongii sabitidir.

(AES-256'da bir ek incelik vardir: ¢ = 4 (mod 8) oldugunda da kelimeye yalnizca SubWord uygulanr.)
Amac iki katmanlidir: RotWord ile SubWord her tur anahtarinin bir 6ncekinden bambaska goritnmesini
saglar; Rcon sabitleri ise tiim dongiilerin ayni isleme tabi tutulmasindan dogabilecek simetrileri kirar
— ayni kelimenin farkli dongiilerde ayni sonucu iiretmesi engellenir.

Sifre Cozme

Feistel yapisinda sifre ¢c6zme neredeyse bedavaydi: DES’te ayni devre, alt anahtarlari ters sirada vermekle
sifre ¢ozliyordu. SPN’de bu litks yoktur; bunun yerine her adim tek tek tersine ¢evrilir. Neyse ki tiim
adimlar bu is i¢in tasarlanmigtir:

+ InvSubBytes: S-kutusunun ters tablosu,

+ InvShiftRows: satirlar1 ayni miktarlarda bu kez saga déndiirme,

« InvMixColumns: sabit matrisin GF(2%) iizerindeki ters matrisiyle ¢arpma,
« AddRoundKey: zaten kendi tersi.

Sifre ¢6zme, bu ters islemleri sifrelemenin ters sirasinda ve tur anahtarlarini sondan basa vererek
uygular. Son déngiiden MixColumns’un atilmis olmasi burada meyvesini verir: sifreleme ile sifre ¢czme
akiglar1 birbirinin aynadaki gériintiisii olur.

Giuvenlik Durumu

Yirmi yili agkin acimasiz bir incelemenin ardindan tablo sudur: tam dongiilit AES’e kars1 bilinen
pratik bir saldir1 yoktur. Akademik cephedeki en iyi sonug, 2011'de yayimlanan biclique saldirisidar:
AES-128'in anahtarini yaklasik 226! islemde bulur — kaba kuvvetten yalnizca dort kat kadar hizls,
yani pratikte hicbir anlami olmayan marjinal bir iyilestirme. AES-256"ya kars: bilinen iliskili-anahtar
(related-key) saldirilar1 da yalnizca saldirganin birbirine 6zel bicimde bagl anahtarlarla sifreleme yapti-
rabildigi yapay senaryolarda calisir; dogru kullanilan protokollerde karsilig1 yoktur.

Hizin da giivenligin bir bileseni oldugunu unutmayalim: modern iglemcilerdeki AES-NI komut seti, her
dongiiyti donanimda tek komutla ¢alistirir. Bu sayede AES hem telefonunuzdaki disk sifrelemesinde hem
de saniyede milyonlarca baglanti kuran sunucularda hissedilmeyecek kadar hizlidir — giivenli oldugu i¢in
degil, giivenli ve ucuz oldugu i¢in her yerdedir.
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Kuantum ufkuna gelince: Grover algoritmasi kaba kuvvet aramasini karesel hizlandirir, bu da etkin anah-
tar uzunlugunu kabaca yariya indirmek demektir. AES-128'in etkin giicti kuantum saldirgana kars1 64 bit
diizeyine iner ve rahatsiz edici bir sinira yaklagir; AES-256 ise 128 bitlik kuantum-sonrasi giivenlik
payiyla rahat koltugunda oturmaya devam eder. Simetrik kriptografinin kuantum c¢aginda da ayakta
kalacak olmasi, bir sonraki bolimlerde gérecegimiz acik anahtarli sistemler i¢in séylenemeyecektir.
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20.1

20. Asimetrik Sifreleme ve Acik Anahtar
Kriptografisine Giris

Klasik kriptografi sistemlerinde (Sezar, afin, Hill vb.) sifreleme ve desifreleme islemleri i¢in ayn1 anahtar
ya da birbirine kolayca déniistiiriilebilen simetrik anahtarlar kullanilir. Bu durum modern ag yapilarinda
ciddi bir anahtar dagitim problemi (key distribution problem) dogurur: giivenli iletisim kurmak
isteyen iki tarafin, oncelikle giivenli olmayan bir kanal {izerinden gizli anahtar1 birbirine ulagtirmasi
gerekir.

Asimetrik sifreleme —yaygin adiyla acik anahtar kriptografisi— bu temel tikaniklig1 ¢ift anahtar
konseptiyle ¢ozerek kriptografide tam anlamiyla bir paradigma degisimi yaratmistir. Bu sistemde her
kullanicinin matematiksel olarak birbirine bagl olan, ancak birinden digerinin hesaplanmasi bilgisayarsal
olarak imkansiz olan iki farkli anahtar1 bulunur: agik anahtar (public key) ve gizli anahtar (private

key).

1 Tarihsel not

Asimetrik sifreleme fikri teorik olarak ilk kez 1976 yilinda Whitfield Diffie ve Martin Hellman
tarafindan ortaya atilmus; pratik ve olgun ilk matematiksel model ise 1977 yilinda Ron Rivest, Adi
Shamir ve Leonard Adleman tarafindan kendi soyadlarinin bas harflerini tasiyan RSA algorit-
masi ile kurulmustur.

Kriptosistemin Formal Tanimi

Asimetrik yaklasim, klasik kriptosistem tanimindaki tekil anahtar uzayi ikiye ayirir ve fonksiyonel
bagimliliklar1 yeniden sekillendirir.

Tanim 20.1 (Asimetrik Kriptosistem). Bir asimetrik kriptosistem, asagidaki kosullar1 saglayan bir

(P,C, Ky Kprins €, D) altilisidur:

+ P (Plaintext): Acik metinlerin olusturdugu sonlu kiime.

+ C (Ciphertext): Sifreli metinlerin olusturdugu sonlu kiime.

* X,pup (Public Key Space): Sifreleme amaciyla kullanilan ve herkese acik olarak ilan edilen acik anah-
tarlarin (pk) sonlu kiimesi.

* X,rin (Private Key Space): Yalnizca sifreyi ¢ozecek alici tarafindan gizli tutulan gizli anahtarlarin (sk)
sonlu kiimesi.

+ & (Encryption): Sifreleme fonksiyonlar: kiimesi.

+ D (Decryption): Desifreleme fonksiyonlar: kiimesi.

Sistemden secilen her (pk, sk) anahtar cifti i¢in, & kiimesinden bir e sifreleme fonksiyonu ve 2 kiime-
sinden bir d desifreleme fonksiyonu tanimlanir:

ep 2 P — C
dsk:e—)y)

Sistemin matematiksel olarak tutarli ve islevsel olabilmesi icin her x € P acik metni tizerinde su tersi-
nelenebilirlik sart1 saglanmalidir:

do, (epp(z) ) =12, VZEP
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Asimetrik Sistemlerin Dayandig: Fikir

Acik anahtar kriptografisinin tamamu, tek yonlii kapili fonksiyonlar (trapdoor one-way functions)
fikrine dayanir: bir yone hesaplanmasi kolay, ters yone hesaplanmasi pratikte imkénsiz olan; ancak gizli
bir bilgiye (“kap1”) sahip olan kisi i¢in tersinin de kolay hesaplanabildigi fonksiyonlar.

Bu derste inceleyecegimiz {i¢ sistem, birbirinden farkl iki zor probleme yaslanir:

« Diffie-Hellman ve ElGamal — ayrik logaritma probleminin zorluguna,
« RSA — biiyiik tam sayilari asal ¢arpanlarina ayirmanin zorluguna.

Bu problemlerin “zor” oldugu bugiine kadar ispatlanmig degildir; yalnizca uzun yillardir kimse yeterince
hizli bir algoritma bulamamustir. Modern iletisim giivenliginin tamami bu varsayimin tizerinde durmak-
tadir.

Acgik Matematik - acik-matematik.com 88 CC BY-NC-SA 4.0


https://acik-matematik.com
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.tr

21.1

21. Diffie-Hellman Anahtar Degisimi

Asimetrik kriptografinin dogusunu simgeleyen Diffie-Hellman anahtar degisimi, 1976 yilinda Whit-
field Diffie ve Martin Hellman tarafindan yayimlanmistir. Bu protokol, iki tarafin (geleneksel olarak Alice
ve Bob) giivenli olmayan ve herkes tarafindan dinlenebilen bir kanal tizerinden, 6nceden higbir gizli bilgi
paylasmadan ortak bir gizli anahtar (shared secret) olusturmasini saglar.

Diffie-Hellman bir sifreleme algoritmasi degil, bir anahtar degisim protokoliidiir. Burada tiretilen ortak
gizli anahtar, sonraki iletisimde verileri ¢ok daha hizli sifreleyebilen simetrik algoritmalarda (6rnegin
AES) kullanilir. Protokoliin giivenligi, ayrik logaritma probleminin (Discrete Logarithm Problem
— DLP) bilgisayarsal zorluguna dayanur.

1 Temel mantik: renk karisimi analojisi

Diffie-Hellman’in isleyisi genellikle bir renk karigimi benzetmesiyle agiklanir:

1. Alice ve Bob herkesin gorebilecegi ortak bir baslangic rengi (6rnegin sari) seger.

2. Her iki taraf da kimseye gostermedigi gizli birer renk secer (Alice mavi, Bob kirmizi).

3. Taraflar ortak renk ile kendi gizli renklerini karistirip elde ettikleri karisimi birbirlerine génderir
(Alice yesil, Bob turuncu gonderir). Kanali dinleyen bir saldirgan, bu karisgimlardan orijinal gizli
renkleri ayrigtiramaz.

4. Alice, Bob’dan gelen turuncuya kendi gizli rengi maviyi ekler; Bob ise Alice’ten gelen yesile kendi
gizli rengi kirmiziy: ekler.

5. Sonugta her iki taraf da tamamen ayni nihai rengi elde eder.

Modiiler iis alma iglemi, bu “karistirmasi kolay, ayristirmasi zor” 6zelligi matematiksel olarak birebir
taklit eder.

Protokoliin Adimlari
Diffie-Hellman’in formal kurgusu modiiler aritmetik ve grup teorisi tizerine kuruludur.
1. Kamusal parametrelerin secimi. Taraflar, herkesin erisebilecegi su iki parametre {izerinde anlagir:

« Biiyiik bir asal say1 p,
* Zj, carpimsal grubunun bir ireteci g (yani g'nin mod p’deki kuvvetleri gruptaki tim elemanlar: iiret-
melidir).

2. Gizli ve acik degerlerin iiretilmesi. Taraflar birbirinden bagimsiz olarak birer gizli say1 secer ve buna
karsilik gelen acgik degeri hesaplayip karsi tarafa gonderir:

« Alice, 1 < a < p — 1 araliginda rastgele bir gizli tam say1 a secer ve acik degerini hesaplayip Bob’a
gonderir:

A = g* (mod p)
« Bob, 1 < b < p — 1 araliginda rastgele bir gizli tam say1 b secer ve acik degerini hesaplayip Alice’e
gonderir:

B = ¢® (mod p)

3. Ortak gizli anahtarin hesaplanmasi. Her iki taraf, karsidan aldig: acik degeri kendi gizli sayisiyla
ustel olarak igler:

+ Alice, Bob’dan aldig1 B degerini kendi gizli anahtariyla isler:

K, = B® (mod p)
+ Bob, Alice’ten aldig1 A degerini kendi gizli anahtariyla isler:
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Kg = A® (mod p)

Matematiksel Yap1 ve Dogruluk Ispat1

Tanim 21.1 (Diffie-Hellman Ortak Gizli Anahtar1). Alice ve Bob’un protokol sonunda bagimsiz
olarak hesapladiklar1 K 4 ve Ky degerleri matematiksel olarak birbirine esittir. Bu ortak degere Diffie-
Hellman ortak gizli anahtar1 (shared secret) denir:

K=K, =Kg

Teorem 21.1 (Protokoliin Matematiksel Tutarlilig1). Giivenli olmayan kanal iizerinden iletilen A =
g® (mod p) ve B = g° (mod p) agik degerleri kullanilarak hesaplanan B® (mod p) ve A® (mod p) degerleri
her zaman ayni g°® (mod p) sonucunu verir.

Ispat.
Alice’in hesaplama adimini ele alalim; Bob’dan gelen B degerinin a. kuvvetini mod p altinda hesapla-
maktadir:

K, = B* (mod p)
Bob’un agik deger iiretiminden B = g° (mod p) oldugunu biliyoruz. Yerine koyarsak:
Ky = (¢")* (mod p)
Us kurallarina gore (g°)® = g** = g% oldugundan:
K, = g** (mod p)
Simdi Bob’un adimini inceleyelim; Alice’ten gelen A degerinin b. kuvvetini hesaplamaktadir:
Kp = A’ (mod p)
Alice’in agik deger tanimindan A = g® (mod p) oldugunu biliyoruz; yerine koydugumuzda:
Kp = (9*)" = g (mod p)
Gorildugii iizere her iki islem de ayni nihai degere ulasir:
Ky = Kp = g** (mod p)

Boylece taraflarin gizli anahtarlarini (a ve b) kanala hi¢ vermeden, yalnizca agik bilesenler iizerinden ayni
gizli K degerinde bulusabilecekleri kanitlanmus olur.
X

Kritik gtivenlik uyarisi: ortadaki adam saldirisi

Diffie-Hellman protokolii, pasif dinleyicilere kars1 ayrik logaritma probleminin zorlugu sayesinde
guvenlidir. Ancak asil zayifligi, kimlik dogrulama (authentication) mekanizmasinin bulunmama-
sidir.

Alice ve Bob kars: tarafin kimligini dogrulamadigi igin, araya giren aktif bir saldirgan (Eve) Alice’e
kendini Bob, Bob’a kendini Alice olarak tamitabilir. Alice ile ayri, Bob ile ayri birer ortak anahtar
kurarak tiim iletisimi okuyabilir ve degistirebilir.

Bu tehlikeyi 6nlemek i¢in modern sistemlerde Diffie-Hellman adimlar: dijital imzalar veya sertifi-
kalarla birlikte kullanilir.

Acgik Matematik - acik-matematik.com 90 CC BY-NC-SA 4.0


https://acik-matematik.com
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.tr

21.3

21.2 Matematiksel Yap1 ve Dogruluk Ispatt 91

Coziimli Uygulama

Ornek 21.1. Bir Diffie-Hellman anahtar degisiminde ortak parametreler p = 13 ve iiretec g = 2 olarak
belirlenmistir. Alice gizli degerini a = 4, Bob ise b = 3 olarak se¢mistir. Taraflarin iiretecegi kamusal acik
degerleri ve siire¢ sonunda elde edecekleri ortak gizli anahtar1 adim adim hesaplayimiz.

Cozim.
1. Kamusal acik degerlerin iiretilmesi.
Alice’in acik degeri:
A = g% (mod p) = A =2* = 16 (mod 13)
16—-13=3=A4=3

Alice, A = 3 degerini kanal tizerinden Bob’a génderir.
Bob’un agik degeri:

B = g® (modp) = B=2%=8(mod13) = B =8

Bob, B = 8 degerini kanal tizerinden Alice’e gonderir.
2. Ortak gizli anahtarin hesaplanmasi.
Alice’in hesabi: Bob’dan gelen B = 8 degerini kendi gizli sayis1 a = 4 ile isler:

K, = 8* (mod 13)
Hesab kolaylastirmak icin 8% = 64 = 12 = —1 (mod 13) denkligini kullanalim:
8= (82)2=(-12=1=K, =1
Bob’un hesabi: Alice’ten gelen A = 3 degerini kendi gizli sayis1 b = 3 ile isler:
Ky = 3% =27 (mod 13)
2 —26=1= Ky =1

Sonug: Alice ve Bob gizli sayilarini hi¢ paylasmadan K = 1 ortak gizli anahtarinda basariyla bulus-
muglardir.
X

@ Neden ortak anahtar 1 ¢ikti?

Yukaridaki 6rnekte K = g® = 2!2 (mod 13) hesaplanmaktadir. 2 sayis1 mod 13’te bir primitif kok
oldugundan mertebesi ¢(13) = 12’dir; dolayisiyla 2'2 = 1 (mod 13) olur.

Yani K = 1 sonucu bir hata degil, se¢ilen kii¢iik sayilarin (ab = 12 tam olarak mertebeye esit) yarat-
t181 bir tesadiftir. Gercek uygulamalarda p en az 2048 bitlik bir asal secildigi i¢in boyle bir cakisma
pratikte imkéansizdir.
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22.1

22. RSA (Rivest-Shamir-Adleman)
Algoritmasi

Asimetrik sifrelemenin teorik altyapisini inceledikten sonra, bu paradigmanin diinyadaki ilk ve en yaygin
uygulamasi olan RSA algoritmasini ele alacagiz.

RSA’nin giivenligi, sayilar teorisinin en temel zor problemlerinden biri olan bityiik sayilarin asal
carpanlarina ayrilmasi (integer factorization problem) ilkesine dayanur: bilgisayarlar i¢in iki birytik
asal sayiy1 carpmak (ileri yon) saliseler alirken, ¢arpim sonucundan hareketle orijinal asal garpanlar
bulmak (geri yon) giiniimiiz igslemcileriyle astronomik siireler alabilir.

1 Gerekli matematiksel 6n bilgiler

RSA adimlarinmi tam olarak kavrayabilmek i¢in su iki kavramin hatirlanmasi hayati 6nem tagr:

1. Euler totient fonksiyonu ¢(n): Bir n pozitif tam says1 icin, n ile aralarinda asal olan pozitif
tam sayilarin adedidir. p ve ¢ iki farkli asal say1 ise, fonksiyonun ¢arpimsallik 6zelligi geregi ¢ (p -
9) = (p—1)(g— 1) olur

2. Modiiler carpimsal ters: a - d = 1 (mod ¢(n)) denkligini saglayan d degeridir. Bu deger genis-
letilmis Oklid algoritmasi kullanilarak polinom zamanda hizlica hesaplanir.

Anahtar Uretim Siireci (Key Generation)

Sifreli mesaji alacak taraf, kendi anahtar ¢iftini olusturmak i¢in su adimlar1 uygular:

1. Birbirinden bagimsiz, rastgele ve cok biiyiik iki asal say1 p ve g secilir.
2. Bu iki asalin carpimi olan kamusal modiil hesaplanir:

n=p-q
3. Bu modiile ait Euler totient degeri hesaplanir:

p(n) =(p—1)(g—1)

4. 1 < a < ¢(n) araliginda, ¢(n) ile aralarinda asal olan bir acik iis (encryption exponent) secilir:

ged (a,6(n) ) =1
. Secilen a degerinin mod ¢(n) altindaki carpimsal tersi olan gizli iis (decryption exponent) hesap-
lanir:

[$2]

a-d=1(mod¢(n))
Sonucta:

« Acik anahtar (pk): (a, n) ciftidir; herkesin erigebilecegi sekilde ilan edilir.
+ Gizli anahtar (sk): (d,n) ciftidir; alici tarafindan kesinlikle gizli tutulur.

D, g ve ¢(n) degerleri de siire¢c sonunda givenli bi¢cimde imha edilmelidir — ¢iinkii bunlardan herhangi
biri gizli anahtar1 dogrudan ele verir.
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© Alternatif: Carmichael totient fonksiyonu

Teorik anlatimlarda kolay anlasilmasi acisindan genellikle Euler totient fonksiyonu tercih edilir.
Ancak gercek uygulamalarda ve modern PKCS#1 standartlarinda anahtar tretimi siklikla Carmic-
hael totient fonksiyonu ile yapilir:

An)=1lem (p—1,g—1)

A(n) degeri ¢(n)’e esit veya ondan kiigiik bir ¢calisma alani sundugu i¢in, modiiler tersi alindiginda
bilgisayarsal olarak daha kii¢iik ve dolayisiyla daha hizli iglenen bir gizli anahtar tretilmesini saglar.
Algoritmanin sifreleme, desifreleme ve genel matematiksel mantig1 bu degisiklikten etkilenmez.

Fonksiyonlarin Tanimi ve Dogruluk Ispat1

Tanim 22.1 (RSA Sifreleme ve Desifreleme Fonksiyonlar1). Gonderici, iletmek istedigi agik metni
0 < m < n sarti saglayan bir m € Z,, sayisina doniistiiriir.
Sifreleme fonksiyonu, alicinin agik anahtar1 pk = (a, n) ile sifreli metni tiretir:

c=e,(m) =m® (modn)

Alicy, giivenli olmayan kanaldan gelen ¢ metnini degifreleme fonksiyonu ve gizli anahtar1 sk = (d,n)
ile ¢ozer:

m = dg(c) = ¢ (mod n)

Teorem 22.1 (RSA Algoritmasinin Dogrulugu). Her m € Z,, acik metni igin, sifreleme ve ardindan
desifreleme islemleri uygulandiginda orijinal mesaj hatasiz bi¢cimde elde edilir:

(m®)4 = m* = m (mod n)

ispat.
Anabhtar iiretim adimindan a - d = 1 (mod ¢(n)) sartinin gegerli oldugunu biliyoruz. Modiiler denklik
tanimi geregi bu, bir k € Z tam sayisi i¢in su anlama gelir:

ad=k-¢(n)+1
Bu durumda desifreleme ciktisini iis kurallariyla agalim:
mad — mk:d)(n)Jrl = m- ( m¢(n))k

Bu ifadenin mod n altindaki denkligini ispatlamak icin Cin kalan teoremi geregi, ifadenin hem mod p
hem de mod q altinda m’ye denk oldugunu gostermek yeterlidir. Ispati mod p i¢in yapalim; mod q igin
tamamen simetriktir.

Durum 1 —gcd(m, p) = 1 ise. Fermat’nin kiigiik teoremi uyarinca m?~ = 1 (mod p) olur. ¢(n) =
(p — 1)(g — 1) esitligini yerine koyarsak:

m =m- ( m(P*U(q*l))k =m- ( ( 777}’*1)‘1*1)’c =m-(1971)* = m (mod p)

Durum 2 — ged(m, p) # 1 ise. p asal oldugundan m sayisi p’nin tam kati olmak zorundadir, yani
m = 0 (mod p). Sifirin her pozitif kuvveti sifir olacagindan:

ma = 0% = 0 = m (mod p)

4 =m (mod p) elde edilir. Ayni adimlar mod q icin uygulandiginda m®?® =

Her iki durumda da m*
m (mod q) bulunur.
p ve q farkli asallar oldugundan aralarinda asaldir; (m®® —m) farki hem p’ye hem q’ya béliiniiyorsa

carpimlarina da béliinmek zorundadur:

ad

m® =m (mod p - ¢) = m* = m (mod n)
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Boylece desifreleme fonksiyonunun sifreli metni her kosulda orijinal acik metne doniistiirdiigi kanitlanmig
olur.
X

22.3 Coziimlia Uygulama

Ornek 22.1. Bir RSA kurgusunda baslangi¢ asallar1 p = 7 ve ¢ = 11 olarak secilmistir. Acik iis degeri
a = 7 olduguna gore anahtar ¢iftlerini hesaplayiniz; ardindan m = 9 acik metnini sifreleyip desifre ediniz.

Cozim.
1. Anahtar tuiretimi.

+ Kamusal modiill: n =7-11 =77

+ Totient degeri: ¢(n) = (7 —1)(11—1) =6-10 = 60

+ Secilen a = 7 degerinin ¢(n) = 60 ile aralarinda asal oldugu dogrulanir: ged(7,60) = 1.
+ Gizli iis hesab, 7d = 1 (mod 60):

7-43 =301 =(60-5)+ 1 =1 (mod 60) = d = 43

Buradan anahtarlar: acik anahtar pk = (7,77), gizli anahtar sk = (43,77).
2. Sifreleme siireci. Gonderici m = 9 mesajin sifreler:

c=m? (modn) = c =97 (mod 77)
Hesabi kolaylagtirmak icin tissii pargalayalim:
9! =9 (mod 77)
92 = 81 =4 (mod 77)
9% = 42 = 16 (mod 77)
97 = 9*.92. 9! oldugundan:
c=16-4-9 =576 (mod 77)

77 - 7 = 539 oldugundan 576 — 539 = 37, yani ¢ = 37.
3. Desifreleme siireci. Alic1 gelen ¢ = 37 sifreli metnini gizli anahtariyla ¢ozer:

m = ¢ (mod n) = m = 37*% (mod 77)
Ardisik kare alma (square-and-multiply) yontemiyle tsleri indirgeyelim:
37! = 37 (mod 77)
372 = 1369 = (77 -17) + 60 = 60 = —17 (mod 77)
374 = (—17)? =289 = (77 -3) + 58 = 58 = —19 (mod 77)
378 = (—19)? = 361 = (77 -4) + 53 = 53 (mod 77)
3716 = 53% = 2809 = (77 - 36) + 37 = 37 (mod 77)
3732 = 372 = 60 (mod 77)
43 sayisinn ikilik acilimi 43 = 32 + 8 4+ 2 + 1 oldugundan:
3743 =3732.378.372.371 =60-53-60 - 37 (mod 77)
Islemi kolaylastirmak i¢in 60 = —17 denkligini kullanalim ve terimleri ikiser gruplayalim:
(—=17) - (—17) = 289 = 58 = —19 (mod 77)
53-37 =1961 = (77 - 25) + 36 = 36 (mod 77)

Bu iki sonucu ¢arpalim:

Acik Matematik - acik-matematik.com 95 CC BY-NC-SA 4.0


https://acik-matematik.com
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.tr

96 Boliim 22. RSA (Rivest-Shamir-Adleman) Algoritmasi

(—19) - 36 = —684

—684 sayisinin pozitif denkini bulalim (77 - 9 = 693):

—684 4693 =9
Sonug: Desifreleme tamamlanmis ve orijinal acik metin olan m = 9 degerine basariyla geri donil-
mustir.
X
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23.2

23. ElGamal Kriptosistemi ve Ayrik
Logaritma Problemi

RSA'nin carpanlara ayirma zorluguna dayanan yapisim inceledikten sonra, asimetrik kriptografinin
diger buyiik siitunu olan ElIGamal kriptosistemini ele alacagiz. 1985 yilinda Taher ElGamal tarafindan
geligtirilen bu algoritma, giiciinii ayrik logaritma probleminden (Discrete Logarithm Problem —
DLP) alir.

ElGamal, Diffie-Hellman anahtar degisim protokoliniin sifreleme ve desifreleme yapabilecek sekilde
genisgletilmis bir modifikasyonudur. Giiniimiizde yaygin olarak kullanilan eliptik egri kriptografisinin
(ECC) de temel mantiksal semasini olusturur.

1 On bilgi: ayrik logaritma problemi (DLP)

Bir p asal sayis1 ve Z;, carpimsal grubunun bir g iireteci verildiginde,
y =g" (modp)

esitligini saglayan a tissinii bulma islemine ayrik logaritma problemi denir.

p yeterince bityiik secilirse (modern standartlarda en az 2048 bit), a ve g degerlerinden ¥’yi hesap-
lamak polinom zamanda ¢ok kolayken; y ve g degerlerinden hareketle gizli a’y1 bulmak pratikte
imkansizdir.

Anahtar Uretim Suireci

Mesaj alicisi, kendi agik ve gizli anahtar ¢iftini kurgulamak i¢in su adimlari izler:

1. Cok buytik bir p asal sayisi segilir.

2. Zy, grubuna ait bir g iireteci belirlenir; g'nin kuvvetleri mod p’de gruptaki tiim elemanlar: iiretmelidir.
3. 1 < a < p — 1 araliginda rastgele bir gizli anahtar a secilir.

4. Bu gizli anahtara karsilik gelen kamusal deger hesaplanr:

y = g” (mod p)
Sonucta:

+ Acik anahtar: (p, g, y) G¢liistidiir; herkesin erigsimine agilir.
+ Gizli anahtar: Yalnizca alicida saklanan a tam sayisidir.

Fonksiyonlarin Tanimi ve Dogruluk Ispat1

Tanim 23.1 (ElGamal Sifreleme ve Desifreleme Fonksiyonlari). Gonderici, iletmek istedigi acik
metni m € Zj, olacak sekilde sayisal bir mesaja doniistiriir. Burada g, Z;, grubunun kamusal iireteci; y =
9 (mod p) ise alicinin agik anahtaridir.

Sifreleme fonksiyonu, siirece rastgelelik katmak amaciyla her mesaj i¢in 1 < k < p — 2 araliginda
gecici (ephemeral) bir k tam sayis1 secer. Sifreli metin bir sayi ¢iftinden olugur:

¢; = g* (mod p)

¢y = m - y¥ (mod p)
Alicy, kendisine ulagan (cq, ¢,) ¢iftini gizli anahtarini kullanan degifreleme fonksiyonu ile ¢ozer:

dq(cy,65) =g+ ( Cla)fl (mod p)
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Sik karsilagilan bir karigiklik: & tizerindeki kosul

Bazi kaynaklarda ElGamal sifrelemesi i¢in ged(k,p — 1) = 1 kosulu verilir. Bu kosul aslinda ElGa-
mal imza semasina aittir; orada k’nin mod p — 1°de tersinin alinmasi gerektigi i¢in zorunludur.
Sifrelemede ise boyle bir kisit yoktur: 1 < k < p — 2 araligindaki her k degeri caligir; nitekim
asagidaki ¢ozimli ornekte kK =4 ve p — 1 = 10 olmasimna (gcd(4,10) = 2 # 1) ragmen algoritma
kusursuz sonu¢ vermektedir.

Asil kritik kural sudur: aym k degeri iki farkli mesaj icin asla yeniden kullanilmamalidir. Aksi
halde ¢,/c5 = m/m’ elde edilir ve mesajlardan biri bilindiginde digeri de ¢oziilir — bu, one-time
pad’deki iki kez kullanilan serit zafiyetinin ElGamal’deki karsiligidur.

Teorem 23.1 (ElGamal Algoritmasinin Dogrulugu). Herm € Zj, acik metni ve rastgele secilen her k
gecici anahtart igin, desifreleme fonksiyonu orijinal mesaji hatasiz bicimde geri dondiiriir.

ispat.

Desifreleme fonksiyonunun tanimindan yola ¢ikarak c; ve cy bilesenlerini yerlerine koyalim. Sifreleme
adimindan ¢, = g* ve co, = m - y* oldugunu; acik anahtar tanimindan ise y = g® (mod p) esitligini
biliyoruz:

=m- g - g~ (mod p)
=m - ¢° (mod p)
=m-1=m (modp)

Burada g ifadesi, sifreleme sirasinda olusturulan ortak gizli bilgidir. Desifreleme esnasinda alict bu
degericy islemiyle yeniden iiretir ve carpimsal tersini alarak sistemden sadelestirir. Boylece desifrelemenin
dogrulugu kanitlanmus olur.

X

1 Olasiliksal sifreleme (probabilistic encryption)

RSA’da ayn1 m mesaj1 ayni acik anahtarla sifrelendiginde her zaman aynui c sifreli metnini tretir; bu
deterministik yapi, saldirganin olasi mesajlari tek tek sifreleyip karsilastirmasina olanak tanir.
ElGamal’de ise sifrelemeye dahil olan gegici k parametresi sayesinde, ayni mesaj ayni anahtarla defa-
larca sifrelense bile her seferinde tamamen farkl bir (¢, ¢,) ¢ifti tiretilir. Bu 6zellik ElGamal’i
semantik giivenlik acisindan ¢ok daha giiclii kilar.

Bunun bedeli ise veri genislemesidir (message expansion): sifreli metin, agik metnin iki kati
uzunlugundadir.

23.3 Coziimli Uygulama

Ornek 23.1. Bir ElGamal kurgusunda kamusal parametreler p = 11 ve iirete¢ g = 2 olarak secilmistir.
Alicinin gizli anahtar1 a = 3 olduguna gore acik anahtar1 hesaplayimiz. Ardindan goéndericinin k = 4
gecici anahtarini kullanarak sifreledigi m = 5 acik metnine ait (¢, ¢) ¢iftini bulunuz ve bu sifreli metni
desifre ediniz.

Coziim.
1. Anahtar iiretim asamasi.
Verilenler: p = 11, g = 2, a = 3. Kamusal deger:
y = g% (mod p) = y = 2% = 8 (mod 11)

+ Acik anahtar: (p,g,y) = (11,2,8)

Acgik Matematik - acik-matematik.com 98 CC BY-NC-SA 4.0


https://acik-matematik.com
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.tr

23.3 Cozumli Uygulama 99

o Gizli anahtar:a = 3

2. Sifreleme asamasi. Gonderici m = 5 mesajini ve k = 4 degerini kullanur.
¢, bileseni:

¢; = ¢* (mod p) = ¢; =2* = 16 = 5 (mod 11)
¢y bileseni:
¢y =m - y* (mod p) = ¢, =5 - 8* (mod 11)

8’in kuvvetlerini mod 11 altinda indirgeyelim:

8! =8 (mod 11)

82 =64=9=—2(mod 11)

8t = (—2)? = 4 (mod 11)
O halde:

¢y =5-4=20=9 (mod 11)

Sifreli metin ¢ifti: (¢;,¢,) = (5,9).
3. Desifreleme asamasi. Alic1 (5,9) ¢iftini alir ve gizli anahtar1 a = 3 ile ¢ozer:

m=cy-( cl")*l (mod p)
Adim A — ortak gizli bilgiyi hesapla:
cf =53 =125 (mod 11)

11-11 = 121 oldugundan 125 — 121 = 4, yani ¢{* = 4 (mod 11).

Adim B — carpimsal tersi bul: 4 - x =1 (mod 11) sartin1 saglayan x degerini artyoruz. 4-3 = 12 =
1 (mod 11) oldugundan 4~! = 3 (mod 11).

Adim C — mesaji ¢oz:

m=9-3=27(mod 11)

11 - 2 = 22 oldugundan 27 — 22 = 5, yani m = 5.

Sonug: ElGamal kriptosistemi basariyla ¢alismis ve orijinal agik metin olan m = 5 degerine kayipsiz
bi¢imde geri dontilmiistiir.

X
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24.1

24.2

24. Kriptografik Ozet (Hash)
Fonksiyonlarina Giris

Asimetrik ve simetrik sifreleme algoritmalari verinin gizliligini (confidentiality) saglarken; dijital
diinyada mesajlarin yolda degistirilmediginden (biitiinliikk — integrity) ve génderenin gercekten iddia
ettigi kisi oldugundan (kimlik dogrulama — authentication) da emin olmamiz gerekir. Iste bu noktada
modern kriptografinin “Isvigre cakis1” sayilan kriptografik 6zet (hash) fonksiyonlar1 devreye girer.

1 Kisa tarihce

Hash fonksiyonu kavramu ilk olarak 1950'lerde Hans Peter Luhn tarafindan veritabanlarinda metin-
leri hizlica aramak ve siniflandirmak amaciyla ortaya atildi. 1976’da Diffie ve Hellman’in asimetrik
sifrelemeyi icadiyla birlikte dijital imzalarda kullanilmak tizere kriptografik bir boyut kazandi.
Modern kriptografik hash fonksiyonlarinin (MD5, SHA ailesi) matematiksel bel kemigini ise, 1979 ve
1989 yillarinda birbirinden bagimsiz ¢alisan Ralph Merkle ve Ivan Damgard’in kurdugu mimari
olusturmustur.

Nerede ve Nasil Kullanilir?

Ozet fonksiyonlari sifreleme yapmaz (geri dondiiriilemezler); bunun yerine verinin benzersiz bir “dijital
parmak izini” ¢ikarirlar:

« Parola saklama. Sifreleriniz veritabanlarinda diiz metin olarak degil, hash degerleri olarak saklanir.
Veritabani calinsa bile hash’ten orijinal sifreye déntilemez.

« Dosya biitiinliigii (checksum). Indirdiginiz bir dosyanin eksik veya degistirilmis olup olmadigimi
anlamak icin dosyanin hash degeri, yaymcinin ilan ettigi degerle karsilastirilir.

- Dijital imzalar. Devasa bir PDF dosyasini RSA ile imzalamak ¢ok uzun siirer; bunun yerine dosyanin
kisa hash’i alinir ve yalnizca bu 6zet imzalanir.

« Blokzincir. Bitcoin ve Ethereum gibi aglarda bloklar: birbirine kriptografik olarak baglamak ve maden-
cilik (proof of work) yapmak i¢in yogun bicimde SHA-256 kullanilir.

Matematiksel Tanim ve Guvenlik Kriterleri

Tanim 24.1 (Kriptografik Ozet (Hash) Fonksiyonu). Bir kriptografik hash fonksiyonu H; rastgele
ve sonsuz uzunlukta olabilen herhangi bir m € {0,1}* mesajin1 girdi olarak alip, sabit ve énceden
belirlenmis » uzunlugunda (6rnegin 256 bit) bir h € {0, 1}" 6zet degerine doniistiren deterministik bir
fonksiyondur:

H:{0,1}* - {0,1}*,  h=H(m)

Bu fonksiyonun kriptografik olarak giivenli kabul edilebilmesi i¢in su ii¢ direng (resistance) sartini
saglamasi zorunludur:

1. On-goriintii direnci (pre-image resistance / tek yénliiliik): Yalnizca h 6zet degeri biliniyorken,
H(m) = h sartin1 saglayan orijinal m mesajin1 bulmak bilgisayarsal olarak imkansiz olmalidir.

2. Ikinci 6n-goriintii direnci (second pre-image resistance): Belirli bir m, mesaji elimizdeyken, ayn1
Ozeti treten farkli bir m,, # m, mesaj1 bulmak bilgisayarsal olarak imkansiz olmalidur.

3. Cakigma direnci (collision resistance): Ozet degerleri ayni olan herhangi iki farkli mesaj (m, # m,,
ve H(m,) = H(ms)) bulmak bilgisayarsal olarak imkansiz olmalidir.
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1 Cakismalar zaten vardir

Giivercin yuvasi (pigeonhole) ilkesi geregi, sonsuz sayida girdiyi sonlu sayida ¢iktiya esleyen bir
fonksiyonda ¢cakigmalar matematiksel olarak kaginilmazdir. Kriptografik iddia, cakismalarin var
olmadig1 degil; bulunmalarinin pratikte imkansiz oldugudur.

Coziimlii Uygulama: Basit Bir Hash Fonksiyonu

On-goriintii ve ¢akisma kavramlarini anlayabilmek icin modiiler aritmetige dayanan cok basit bir hash
fonksiyonu tanimlayalim. Gergek diinyada ters goriintii bulmak imkénsiz olsa da, bu basit 6rnekte mate-
matigin nasil igledigini gorebiliriz.

Ornek 24.1. H : Z — Z,, seklinde tanimlanan ve kurali H(z) = (4z + 5) (mod 11) olan temel bir hash
fonksiyonu verilmisgtir.

a) Bu fonksiyon icin 6zeti H(z) = 2 olan bir girdi (ters goriintii) bulunuz.

b) Buldugunuz bu girdiyle ¢akisan, farkli bir girdi daha bularak bir cakisma ¢ifti olusturunuz.

Cozim.
a) On-goriintii bulma.
H(z) = 2 (mod 11) sartin1 saglayan bir = degeri ariyoruz:

4z +5 =2 (mod 11)
Her iki taraftan 5 ¢ikaralim:
4r =2 —5=—3 (mod 11)
Negatif say1y1 mod 11°de pozitif dengiyle degistirelim (—3 + 11 = 8):
4z = 8 (mod 11)
ged(4,11) = 1 oldugundan her iki tarafi 4’e sadelestirebiliriz:
z =2 (mod 11)

Boylece H () = 2 sonucunu veren girdilerden birinin = 2 oldugunu bulduk. Saglamasi: 4(2) + 5 =
13 =2 (mod 11) v

b) Cakisma ¢ifti olusturma.

Modiiler aritmetigin dogas1 geregi, girdiye modiiliin tam katlarini ekledigimizde sonug degismez. z =
2 icin ozet 2 ise, x = 2 4+ 11 = 13 girdisi i¢in de 6zet ayn1 ¢ikmalidir. Saglayalim:

H(13) = 4(13) +5=57= (11-5) + 2 = 2 (mod 11)

Sonug¢: H(2) =2 ve H(13) = 2 bulunmugtur. 2 # 13 olmasina ragmen aym 6zeti iirettikleri i¢in
{2, 13} kiimesi bu fonksiyon i¢in bir ¢cakisma ¢iftidir.
X

Merkle-Damgard Mimarisinin Anatomisi

Matematikgiler su soruyla kargilastilar: “Sonsuz uzunluktaki bir veriyi, sabit uzunlukta giivenli bir ¢iktiya
doniistiiren bir fonksiyonu tek seferde nasil yazariz?”

Merkle ve Damgard bu sorunu bir zincirleme mantigiyla ¢6zdii. Gliniimiizde MD5, SHA-1 ve SHA-2
ailelerinin kullandig1 bu mimari siireci kiigiik bloklara boler:

1. Doldurma (padding). Gelen mesaj, 6nce blok boyutunun tam kati olacak sekilde sonuna ek veri
getirilerek tamamlanir. Ayrica giivenlik geregi eklenen dolgunun sonuna mesajin orijinal uzunlugu da
yazilir — buna Merkle-Damgard giiclendirmesi denir.
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2. Sikistirma fonksiyonu. Mimari, koca bir veriyi tek seferde yutmaya calismaz; yalnizca belirli uzun-
lukta bir mesaj blogu ve bir énceki adimin sonucunu alip sabit uzunlukta cikt: iireten kii¢tik bir f
fonksiyonu kullanir.

3. Zincirleme (chaining). Sisteme sabit bir baslangic vektorii (IV) verilir. Mesaj bloklara ayrilir ve her
blok sirayla sikistirma fonksiyonundan gecirilir.

Zincirleme Hesaplama Gercekte Nasil Caligir?

Bu sistemi bir bayrak yaris1 gibi diisiinebilirsiniz. Elimizde uzun bir mesaj var ve bunu my, my, ms
olmak tizere ti¢ bloga boldiik:

 Baslangic. Yarisa baslamadan 6nce elimizde sistemin belirledigi sabit bir deger, baslangic vektorii kg
vardir.

+ 1. asama. Fonksiyon, ilk mesaj par¢asi m, ile hy’1 alir, karistirir ve h,’i tretir: f(hy, mq) — hy

+ 2.asama. Artik yeni bayrak h, dir. Fonksiyon siradaki blogu bir 6nceki sonucla karigtirir: f(hy,ms) —
hy

+ 3. asama. Son blok da énceki sonugla karigtirilir: f(hy, mg) — hg

Sonug: Zincirin sonundaki h; degeri, tiim mesajin nihai 6zet degeridir. Boylece her blok, kendinden
sonraki tiim hesaplamay1 kelebek etkisi gibi degistirir.

1 Merkle-Damgérd giivenligi

Sistemin kalbinde ¢alisan blok bazli sikistirma fonksiyonu f ¢cakismaya dayanikli ise, bu zincirleme
mimariyle kurulan devasa ana 6zet fonksiyonu da matematiksel olarak ¢akismaya dayanikli kabul
edilir. Merkle-Damgérd teoreminin 6zii budur: giivenlik, kiiciik bilesenden biitiine tasimnir.

Cozimlii Uygulamalar: Merkle-Damgard Yapisi
Ornek 24.2. H:{0,1}®> — {0,1}? seklinde tanimlanan bir sikistirma fonksiyonu verilmistir. Cikt:

kurali sudur: ilk bit, girdideki bitlerin toplaminin mod 2 degerini (pariteyi); ikinci bit ise girdinin
ortasindaki biti temsil eder.

x (girdi) H(z) (ciktr)

000 00
001 10
010 11
011 01
100 10
101 00
110 01
111 11

a) H sikistirma fonksiyonu i¢in bir cakisma cifti bulunuz.

b) Baslangic vektorii h; = 00 olan ve H kullanilarak Merkle-Damgérd yapisiyla olusturulan genel H
fonksiyonu i¢in H(1101) degerini hesaplayiniz.

c) H(1101) ile ¢akigan, farkli uzunlukta bir girdi bulunuz.

Cozim.

a) Sikistirma fonksiyonu i¢in cakisma.

Cakisma, H(z) = H(z") ve x # z’ durumunda gerceklesir. Tablo incelendiginde birden fazla ¢cakisma
goriliir:

« H(001) = 10 ve H(100) = 10 = {001, 100} bir cakismadur.
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. H(010) = 11 ve A(111) = 11 = {010, 111} bir cakigmadir.

b) Merkle-Damgard hesaplamasi.

Sikigtirma fonksiyonumuz 3 bit girdi alip 2 bit ¢ikt1 verir. Her iterasyonda bir 6nceki adimin 2 bitlik
ciktisi ile mesajin siradaki 1 biti birlestirilir (concatenation, ||).
Girdi mesajimiz & = z; 5232, = 1101 icin adimlar:

1. Baslangi¢: h; = 00

2. ¢, = Liglenir: hy = H(00 || 1) = H(001) = 10
3. 2, = Liglenir: hy = H(10 || 1) = H(101) = 00
4. x5 = 0 iglenir: h, = H(00 || 0) = H(000) = 00
5. 2, = Liglenir: hy = H(00 || 1) = H(001) = 10

Nihai sonug¢: H(1101) = 10.

c) Ana fonksiyon i¢in cakigsma bulma.

Hesaplama siirecindeki ara degerlere bakildiginda, 2. adimda elde edilen h, = 10 dikkat cekicidir. Bu
ara deger, aslinda yalnizca x = 1 (tek bitlik) girdisinin 6zetidir:

H(1)=H(00 || 1) = H(001) = 10

Boylece H(1) = 10 ve H(1101) = 10 oldugu saptanmugtir. 1 # 1101 olmasina ve farkli uzunlukta
olmalarina ragmen ayni sonucu verdiklerinden, {1,1101} ¢ifti genel H fonksiyonu i¢in bir ¢akigma
tegkil eder.

Bu 6rnek, dolgu adimina mesaj uzunlugunun neden yazildigini da gosterir: Merkle-Damgard giiclen-
dirmesi olmadan, farkli uzunluktaki mesajlar bu sekilde kolayca cakistirilabilir.

X

Ornek 24.3. Merkle-Damgard mimarisini kullanan kendi tasarimimiz olan H 6zet fonksiyonu ile m =
MATH mesajinin 6zet degerini, yani H (MATH) sonucunu bulunuz.
Sistem kurallar::

H fonksiyonu mesaji 1 harflik bloklara béler; dolayisiyla 4 harfli girdi icinm; = M, my = A, mg =T,
m, = H olmak tizere 4 iterasyon gereklidir.

Harflerin sayisal degerleri 0-25 tablosuna géredir (A =0, M =12, T =19, H = 7).

Baslangi¢ vektorii hy = 5 olarak sabitlenmistir.

Sikigtirma fonksiyonu f, bir 6nceki durumu yeni mesaj bloguyla su formiille birlestirir:

f(hi—la mz) = (hi,1 -3+ ml) (mod 26)
Genel 6zet fonksiyonumuz zincirleme yapi geregi syle tanimlanir:

H(m) = f ( f(f(f(hg;my);ma),m5),my ) = hy

Cozim.
f sikistirma adimini sirayla dort kez uygulayacagiz. Baglangic durumumuz hy = 5’tir.
1. iterasyon (m; = M = 12):

h; =(5-3+12) =27 =1 (mod 26)
2. iterasyon (m, = A = 0): Bir 6nceki zincir ¢iktis1 ~; = 1 kullanilir.
hy =(1-3+0) =3 (mod 26)
3. iterasyon (mg =T = 19):
hy =(3-3+19) =28 = 2 (mod 26)
4. iterasyon (m, = H = 7):
hy=(2-3+7) =13 (mod 26)

Sonug: Tiim bloklar zincirleme kuralla islendigi i¢in son iterasyon degeri biitiin mesajin 6zetine esittir:
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H(MATH) = h, = 13

Tabloya gore 13 sayisiin karsilig1 N harfidir. Béylece MATH kelimesinin bu sistemdeki nihai 6zet degeri
N olarak hesaplanmigtir.

X
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25.1

25.2

25. Dijital Imzalar ve RSA Imza Semasi

Asimetrik sifrelemeyle verinin gizliligini, kriptografik 6zet fonksiyonlariyla da verinin butinliigiinii
korumay1 6grendik. Ancak dijital diinyada ¢oziilmesi gereken biiyiik bir problem daha vardir: kimlik
dogrulama (authentication) ve inkar edememezIlik (non-repudiation).

Internet iizerinden gelen bir e-postanin veya banka talimatinin gercekten iddia edilen kisi tarafindan
gonderildigini ve gonderenin sonradan “bunu ben yapmadim” diyemeyecegini nasil garanti edebiliriz?
Iste bu noktada, asimetrik sifreleme mantiginin tam ters yoniinde ¢alisan dijital imzalar devreye girer.

1 Paradigma degisimi: sifreleme ve imzalama

Asimetrik sistemlerde anahtar kullanim y6nii amaca gore tamamen degisir:

+ Gizlilik (sifreleme) amaciyla: Mesaj, alicinin acik anahtariyla sifrelenir; yalmizca alicinin gizli
anahtariyla ¢6zilebilir. Yani herkes mesaj gonderebilir, yalnizca alici okuyabilir.

« Kimlik dogrulama (imzalama) amaciyla: Mesaj, gondericinin gizli anahtarryla imzalanir;
herkes gondericinin acik anahtariyla bu imzay1 dogrulayabilir. Yani yalnizca sahibi imza atabilir,
herkes dogrulugunu teyit edebilir.

Dijital Imzanin Formal Tanimi1

Tanim 25.1 (Dijital imza Semas1). Bir dijital imza semasi; mesaj uzay1 M, imza uzay1 8§ ve anahtar
uzay1l X olmak iizere su ii¢ algoritmadan olusur:

1. Anahtar iiretimi (KeyGen): Gondericiye ait bir (pk, sk) anahtar cifti iiretir. Burada pk herkesin
bildigi agik anahtar, sk ise yalnizca gondericinin bildigi gizli anahtardir.

2. Imza olusturma (Sign): Gondericinin gizli anahtar1 ve m € M mesaji girdi olarak alinr, s € § dijital
imzasi uretilir:

§= Signsk‘(m)
3. Imza dogrulama (Verify): Gondericinin agik anahtari, m mesaji ve s imzas1 girdi olarak alinir. imza
gercekten bu mesaj icin ve bu gizli anahtarla iretilmigse gecerli, aksi halde gecersiz ¢iktis: tretilir:

Verify,,,.(m, s) € {Gegerli, Gegersiz}

Hash-and-Sign Paradigmasi

Teorik olarak koca bir dosyay: dogrudan asimetrik anahtarla imzalayabilirsiniz. Ancak biiyiik sayilarla
iis alma islemleri son derece yavastir; 2 GB’lik bir video dosyasim dogrudan RSA ile imzalamak pratikte
kullanilamaz siirelere yayilir.

Ayrica dogrudan mesaji imzalamak, varolugsal sahtecilik (existential forgery) ad1 verilen saldirilara
kapi aralar: ham RSA imzasi carpimsal olarak homomorfiktir, yani s; - s, degerim; - m, mesajinin gecerli
imzas1 olur. Bu nedenle modern kriptografide asla dogrudan mesaj imzalanmaz.
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@ Altin kural: 6nce 6zetle, sonra imzala
Dijital imza atilmadan 6nce mesajin, ¢akismaya dayanikli bir H hash fonksiyonuyla (6rnegin
SHA-256) 6zeti ¢ikarilir. Ardindan gizli anahtarla yalnizca bu kiigiik 6zet degeri imzalanir:

s = Signg, (H(m) )

Alic1 da mesajin 6zetini kendisi hesaplar ve imzadan ¢ikan degerle karsilagtirir. Dosya ne kadar bityiik
olursa olsun, imzalama daima sabit boyutlu (6rnegin 256 bit) bir say1 tizerinden ¢ok hizli bicimde
gerceklesir.

RSA Dijital imza Algoritmasi

En yaygm bilinen ve kok sertifikalarda hala kullanilan imza yontemi RSA tabanlidir. Matematiksel
altyapisi, daha 6nce 6grendigimiz RSA sifrelemesiyle ayni asallar1 ve totient kurallarini kullanir.

Tanim 25.2 (RSA Imza Semas1). 1. Anahtar iiretimi. iki biiyiik asal p ve g secilir;n = p - g ve ¢(n) =
(p —1)(¢ — 1) hesaplanir. gcd(a, ¢(n)) =1 olacak sekilde agik iis a segilir ve a-d =1 (mod ¢(n))
denkligini saglayan gizli iis d bulunur.

+ Acik anahtar (dogrulama igin): (a, n)

« Gizli anahtar (imzalama i¢in): (d, n)

2. Imza olusturma (gonderici). Gonderici mesajin 6zetini h = H(m) olarak cikarir ve kendi gizli
anahtariyla imzalar:

s = h? (mod n)

Olusan (m, s) ¢ifti aliciya gonderilir.
3. Imza dogrulama (alic1). Alici gelen imzay1 gondericinin acik anahtarryla cozerek 6zet degerine
ulagmaya caligir:

h' = s* (mod n)

Alic1 ayn1 zamanda gelen mesajin dzetini kendisi de hesaplar. Eger b’ = H (m) ise imza gegerlidir: belge
degistirilmemigtir ve gizli anahtarin sahibi tarafindan imzalanmigtir.

Teorem 25.1 (RSA Imzasinin Dogrulugu). Dogrulama adimindaki s* (mod n) isleminin sonucu her
zaman orijinal mesajin ézeti olan H(m) degerine denktir.

ispat.
Imza olusturma denkleminden s = H(m)® (mod n) oldugunu biliyoruz. Dogrulama fonksiyonunda s
yerine bu esdegerini koyalim:

s = ( H(m)d)“ = H(m)%* (mod n)

Anahtar iiretim adimindan a - d = 1 (mod ¢(n)) oldugunu ve carpmanin degisme ézelligi geregid - a =
a - d oldugunu biliyoruz.

RSA sifrelemesinin dogruluk ispatinda Fermat’nin kiigiik teoremi ve Cin kalan teoremi yardimiyla goster-
digimiz kural burada da birebir gecerlidir:

H(m)*? = H(m) (mod n)

Béylece s* = H(m) (mod n) esitligi saglanir ve imzanin dogru bicimde eslestigi kanitlanmas olur.
X
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Coziimlii Uygulama: Sayisal RSA Imzas1

Ornek 25.1. Bir kullanicinin RSA anahtar cifti icin baslangic asallar1 p = 5 ve ¢ = 11, acik iis degeri
ise a = 3 olarak belirlenmistir. Bu kullanici, 6zet degeri H(m) = 14 olarak hesaplanan bir PDF dosyasin
imzalayacaktir.

Gerekli anahtarlari olusturunuz, dosyanin dijital imzasini hesaplayiniz ve alici tarafinda bu imzanin nasil
dogrulandigini gosteriniz.

Coziim.
1. Anahtar uiretimi.

» Modil: n =5-11 =55

« Euler totient: ¢(n) = (5—1)(11—1) =4-10 =40

+ Acik iis @ = 3 verilmis; ged(3,40) = 1 sarti saglaniyor.
+ Gizli iis, 3d = 1 (mod 40):

3.27=81=(40-2) +1 =1 (mod 40) = d = 27

Buradan: acik anahtar (3, 55), gizli anahtar (27, 55).
2. Imza olusturma (gonderici adimu).
Gonderici 6zet degerini yalnizca kendisinin bildigi d = 27 ile imzalar:

s = 1427 (mod 55)
Ardisik kare alma y6ntemiyle hesabi kigiiltelim:
14! = 14 (mod 55)
14? =196 = (55 - 3) + 31 = 31 (mod 55)
14* = 312 = 961 = (55 - 17) + 26 = 26 (mod 55)
148 = 262 = 676 = (55 - 12) + 16 = 16 (mod 55)
1416 = 162 = 256 = (55 - 4) + 36 = 36 (mod 55)
Ussii parcalayalim: 27 = 16 + 8 + 2 + 1, dolayisiyla
14%7 = 1416 . 148 . 142 . 14! =36 - 16 - 31 - 14 (mod 55)
Parcali ¢arpalim:
36 -16 = 576 = (55 - 10) + 26 = 26 (mod 55)
31-14 =434 = (55-7) + 49 = 49 = —6 (mod 55)
Son carpim:
26 - (—6) = —156
—156’n1n mod 55 altindaki pozitif denkini bulalim (55 - 3 = 165):
—156+165=9=s=9

Olusturulan dijital imza: s = 9.
3. Imza dogrulama (alic1 adimui).
Alict dosyay1 ve s = 9 imzasini alir; gondericinin acik anahtari (a,n) = (3, 55) ile imzay1 acar:

k' = s (mod n) = b’ = 9% = 729 (mod 55)
55 - 13 = 715 oldugundan:
729 —-715=14=h' =14
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Sonug: Alicinin imzadan ¢ikardigy deger (b’ = 14), dosyanin orijinal 6zet degeriyle (H(m) = 14)
birebir eslesmistir. Imza gecerlidir: belge yolda degistirilmemistir ve yalnizca d = 27 gizli anahtarina
sahip kisi tarafindan olusturulabilir.

X
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